\“f,‘fh;/

<
za< FRA

FRA:s overdirektdr Charlotta Gustafsson: FRA:s roll i
Sveriges cybersakerhetsarbete

(anforande vid Forsvarsutskottets dppna utfragning rérande cybersakerhet, den
17 april 2018)

»Jag heter Charlotta Gustafsson och &r dverdirektor pa FRA. Jag vill tacka for
mojligheten att fa beskriva for er vad FRA arbetar med i detta amne.

Under mina tio minuter tankte jag forst beskriva FRA:s roll inom
cybersdkerhetsarbetet. Sedan kommer jag att beratta om var verksamhet pa
omradet.

Redan inledningsvis skulle jag vilja ringa in vilket omrade vi arbetar med — det
ar fientliga aktiviteter som kommer fran statliga eller statsunderstodda aktorer.
Det ar framfor allt detta som utgor hotet mot Sverige och vara viktiga
samhallsfunktioner.

Aven om FRA bidrar till att skydda de viktigaste funktionerna hos vart
samhalle, och dessutom bara hanterar de hot som kommer fran statsaktorer — sa
har vi tillrackligt att gora: Vi ser ett mycket stort antal angrepp fran utlandska
statsaktorer. Utlandska statsaktorer visar en utomordentlig malmedvetenhet vad
galler att systematiskt hacka sig in i vara viktigaste system. Och da ser vi pa
FRA dnda inte allt.

Varfor gor da vissa stater detta? Syftena varierar, men domineras av vilja att
komma at information. Man vill ha kvalificerad teknik och sadant
utvecklingsarbete som kostat mycket tid och pengar. Detta kan ofta ha rent
kommersiella syften.

Vissa aktorer ar exempelvis intresserade av vapensystem. Man vill ocksa
genom kunskap om svensk forsvarsformaga utveckla sitt militara upptradande.

Aven 6vervaganden som finns inom politik och statsledning hor till det som
utldndska statsaktorer vill ha information om.



\“f,‘fh;/

<
za< FRA

Som ni hor &r det framfor allt klassiskt spionage vi talar om — men som genom
natet numera ar sa oerhort mycket lattare, billigare och riskfriare 4n med &ldre
metoder. Detta &r numera knappast nagra nyheter.

En annan fullt tdnkbar stravan ar att genom skadlig kod kunna sabotera vart
samhadlle, sa att vi exempelvis infor en militart skérpt situation ska mista sadana
funktioner som vi behover for att kommunicera, handla mat och varma vara
bostéder.

Vi har ju har redan hort beskrivas vikten av ett gott och systematiskt
informationssékerhetsarbete. Man ska ha genomténkta system, dar skyddet
dimensionerats efter de risker man ser. Att forbattra informationssakerheten i
hela samhéllet &r valdigt viktigt.

Men nér det ar sagt — for de utlandska aktOrer som jag just beskrivit, finns inga
inbrottsakra miljoer. Enheter som ar uppkopplade till internet gar att hacka sig
in i, det ar bara en fraga om tid, kompetens och resurser.

Och statsaktorer har alla tre sakerna: De har tid. De har kompetens. Och de har
resurser.

Bara genom att sjalv ha samma typ av kompetens och resurser kan man bygga
ett skydd som kan upptécka de mest kvalificerade angreppen. Det har vi byggt
upp pa FRA, under ett antal ar. Var formaga inom cybersakerhet ar idag val
utvecklad, och utvecklas l6pande.

En fordel som vi har pa FRA ar var traditionella verksamhet, namligen att
utgdra Sveriges signalunderrattelsetjanst. En stor del av den verksamheten sker
numera i det globala natet. Vi har stor kunskap om en del aktorers satt att agera.
Vi vet hur skadlig kod kan anvéndas, och vi ser hur den anvénds i praktiken.
Det ar kunskap som vi har far genom signalunderréattelseverksamheten. Idag &r
arbetet med signalspaning mot

omvarlden och att skydda Sverige mot cyberangrepp tva sidor av samma mynt.

Dessa uppdrag ar inte samma sak, det vill jag betona. De bygger pa olika
uppdrag och har delvis olika lagstod. Men de starker varandra sett till var
kompetens pa bada omradena och stéarker var formaga att fullgora bada
uppdragen.
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Signalspaningsformagan ger en unik bild av utlandska angripare och deras
angrepsmetoder. Formagan gor att vi har kvalificerad kunskap som ocksa kan
anvandas i arbetet med att starka Sveriges informationssakerhet.
Signalunderrattelseverksamheten och arbetet mot statsunderstddda IT-angrepp
vinner bada mycket pa att utféras inom samma organisation.

Sverige vinner pa den kombinationen, jamfort med alternativen.

Cybersékerhet ger inte full effekt om den bara utfors at andra. Vart enskilda
arbete &r viktigt, men det far bast utvaxling nar det sker med andra. Genom 0ss
fyra som representerar var sin myndighet ser ni idag hur staten fordelat
uppgifter och kompetenser. Vi gor det inte som isolerade 6ar, utan har ett gott
samarbete bade systematiserat och mer informellt. Tillsammans bygger vi
Sveriges cyberforsvar.

Vad gor vi da konkret pa FRA, for att hantera den cybermiljo jag och andra idag
beskrivit for er?

1. Fran FRA:s sida bistar vi myndigheter och statliga bolag i deras
informationssakerhetsarbete. En rad myndigheter har genom aren fatt sin
IT-sékerhet analyserad. | det uppdrag vi far fran dessa myndigheter ingar
ofta att testa och forsOka skaffa oss kontrollen Over deras IT-system. Efter
att vi avslutat sakerhetsgranskningen, brukar vi ha en mycket givande
diskussion om hur I1T-sékerheten pa den aktuella myndigheten bast kan
utvecklas.

2. Statliga aktorer har resurser att utveckla skraddarsydda program for att
tranga sig in i utvalda IT-system — da finns det i forvéag ingen kannedom
om dessa program. Inga antivirusprogram kommer att varna, hur
uppdaterade de 4n ma vara.

Déarfor har FRA utvecklat en typ av tekniskt detekterings- och
varningssystem som larmar om det k&nner av vad som kan vara ny och
tidigare okand skadlig kod. Information om angreppet skickas tillbaka till
FRA for analys. Vi kallar det for TDV och det ar i drift hos ett antal
myndigheter. Det ersétter inte sedvanliga skydd, men &r ett viktigt
komplement.
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3. FRA lamnar stod till samhallsviktiga funktioner i anvédndandet av sakra
kommunikationer. Ansvaret for att krypton utvecklas och haller
nodvéndig kvalitet aligger Forsvarsmakten. Vi pa FRA har kontakterna
med de civila verksamheter som anvénder krypton, ser till att personalen
utbildas och att de uppdaterar sina system.

4. Ingen har missat debatten om outsourcing av IT-tjanster och hur detta kan
goras mer eller mindre smart. Fran FRA:s sida har vi publicerat en 6ppen
rekommendationsskrift for den som 6vervager att lata underleverantérer
hantera IT-driften. Om man foljer vara rekommendationer kommer man
att gora de viktiga évervaganden som avgér om outsourcing ar en bra idé,
eller om det ar en inbjudan till intrang och forlust av information till
obehoriga.

Den konkreta handelsen bakom dessa rekommendationer var ett angrepp
som fatt namnet Cloud Hopper. Det var ett ganska val konstruerat
angrepp, och anvénde just tjansteleverantérer inom IT for att vinna
tilltrade till deras kunder. Systematiskt och bit for bit, kunde angriparna
plocka ut information. FRA spelade en ledande roll nar Cloud Hopper
upptacktes. Vi kunde ocksa identifiera angriparen som lag bakom. Cloud
Hopper visade sig ha varit verktyget for intrang pa manga platser i
varlden.

5. For ett ar sedan gav regeringen FRA och Sakerhetspolisen ett uppdrag
som motiverades just av angrepp sasom Cloud Hopper. Vi skulle inleda
ett fordjupat samarbete kring de mest skyddsvarda verksamheterna i vart
samhalle, och hur de bor skyddas mot de allvarligaste hoten. Vi tycker att
det ar bra att ytterligare fordjupa samarbetet mellan oss pa FRA som ju
har signalspaning och cybersékerhet som uppdrag, och Sékerhetspolisen
som ar Sveriges sakerhetstjanst. Nyligen har regeringen sett till att ocksa
Forsvarsmakten &r med i detta arbete.

Att vi samarbetar i dessa fragor &r inte nytt. Exempelvis har vi samlats
inom nagot vi kallar NSIT, nationell samverkan mot allvarliga IT-hot. Vi
samutnyttjar dar FRA:s, Forsvarsmaktens och Sékerhetspolisens mest
specialiserade kompetenser och arbetar i konkreta projekt. Som alltid,



arbetar vi inom ramen for respektive myndighets uppdrag och
befogenheter.

6. Regeringen har ju gett Forsvarsmakten uppdraget att utveckla och
forstarka det svenska cyberforsvaret. Det ska enligt direktiven ske i nara
samverkan med FRA. En vasentlig del i detta arbete ar fragan om svensk
kapacitet till aktiva formagor i cybermiljon. En sadan kapacitet vore en
viktig och naturlig del av ett framtida svenskt cyberforsvar.

Som ni hor genomfoérs det mesta av FRA:s verksamhet inom cybersékerhet i
nara samverkan med andra. Det samarbetet och var egen kombination av
uppdrag inom bade cybersékerhet och underrattelser fungerar val.

Dérmed har jag gatt igenom de viktigaste delarna av FRA:s verksamhet och ser
fram emot att om en stund och tillsammans med mina kolleger fran de 6vriga
myndigheterna fa svara pa utskottets fragor. Tack.”



