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Sammanfatining

Denna samlade informations- och cybersikerhetshandlingsplan innehaller
atgirder som Myndigheten for samhallsskydd och beredskap (MSB), Forsvarets
radioanstalt (FRA), Forsvarets materielverk (FMV), Forsvarsmakten, Post- och
telestyrelsen (PTS), Polismyndigheten och Sikerhetspolisen enskilt, tillsammans
eller i samverkan med andra aktorer avser att vidta £6r att héja informations-
och cybersikerheten i samhillet. I 2020 ars redovisning har ett antal atgiarder
avslutats, vissa har uppdaterats och nagra har tillkommit. Utvalda resultat av
genomforda atgirder beskrivs i kapitlet ”Uppfoljning”.

Atgirderna i handlingsplanen ligger inom ramen for de ansvarsomriden och upp-
drag som myndigheterna har. Handlingsplanen ska dock inte ses som en komplett
redovisning av alla de dtgirder som de olika myndigheterna avser att genomfora
inom sina respektive verksamheter pa informations- och cybersikerhetsomradet.

Samtliga atgirder i handlingsplanen ansluter till nagon eller nagra av de sex
strategiska prioriteringar som regeringen beslutat i den nationella strategin for
sambhillets informations- och cybersikerhet (skr. 2016/17:213). Huvuddelen av
atgirderna syftar till att

* sikerstilla en systematisk och samlad ansats i arbetet med informations-
och cybersikerhet,

* Oka sikerheten i ndtverk, produkter och system samt

* stirka férmdgan att férebygga, uppticka och hantera cyberattacker och
andra it-incidenter.

Av redovisningen framgar vilken myndighet som ér ansvarig for respektive
atgird, vilka som deltar i arbetet samt vad atgirden omfattar.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022
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Introduktion

I'juli 2018 gav regeringen myndigheterna med ett sirskilt utpekat ansvar inom
informations- och cybersidkerhet, MSB, FRA, FMV, Forsvarsmakten, PTS,
Polismyndigheten och Sikerhetspolisen, 1 uppdrag att ta fram en samlad infor-
mations- och cybersikerhetshandlingsplan f6r aren 2019-2022.

Myndigheterna i detta uppdrag har centrala ansvarsomraden och uppdrag i
arbetet med informations- och cybersikerhet i samhillet. De har ocksa en
etablerad samverkansstruktur genom Samverkansgruppen for informations-
sikerhet (SAMFI). Regeringen anser att en fordjupad samverkan mellan dessa
myndigheter dr en forutsittning for att stirka Sveriges férmaéga till skydd mot
cyberattacker och andra allvarliga it-incidenter. Handlingsplanen bidrar till att
ge regeringen ett bittre underlag for att kunna analysera om myndigheternas
planerade atgirder ar tillrickliga for att na malsittningarna i den nationella stra-
tegin och vilka ytterligare atgiarder regeringen behover vidta. Enligt regeringen
bor den samlade handlingsplanen syfta till att det sker en samordning avseende
myndigheternas atgirder och aktiviteter.

Handlingsplanen utgér en samlad redovisning av vilka atgirder myndigheterna
pa eget initiativ planerar att vidta inom ramen for sina befintliga ansvarsomra-
den och uppdrag for att bidra till att uppfylla de strategiska prioriteringarna i
den nationella strategin. Handlingsplanen utgér inte ett styrande dokument for
myndigheternas verksamhet.

Arbetet med atgirderna i handlingsplanen ska rapporteras arligen till regeringen
den 1 mars. MSB ir enligt regeringsuppdraget sammanhallande f6r denna
rapportering. Uppdraget slutredovisas den 1 mars 2023. Denna rapportering
ersitter inte myndigheternas ordinarie redovisning till regeringen.

Atgirderna genomférs inom givna ekonomiska ramar, antingen av en myndighet
enskilt eller i gemensamma projekt. Lopande arbete med informations- och
cybersikerhet redovisas dir det beddms relevant. Planen ska dirfor inte ses som
en komplett redovisning av alla de dtgirder som de olika myndigheterna avser att
genomfora inom sina respektive verksamhetsomraden.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022



Introduktion

Nationell strategi

I den nationella strategin for samhillets informations- och cybersikerhet

(skt. 2016/17:213) uttrycker regeringen évergtripande prioriteringar vilka syftar till
att utgora en grund for Sveriges fortsatta utvecklingsarbete inom informations-
och cybersikerhetsomradet. Huvudsyftet med strategin ér att bidra till att
skapa langsiktiga forutsittningar for samhillets aktorer att arbeta effektivt med
informations- och cybersikerhet samt att héja medvetenheten och kunskapen

1 hela samhillet. Vidare syftar strategin till att stédja de redan pagaende
insatserna som genomfdrs med malet att stirka samhillets informations- och
cybersikerhet. I strategin redogors dven f6r vad som ska skyddas och vilka hot
och risker som finns.

Strategin omfattar sex strategiska prioriteringar:

1. Sikerstilla en systematisk och samlad ansats 1 arbetet med informations-
och cybersikerhet.

Oka siikerheten i nitverk, produkter och system.

Stirka férmagan att forebygga, uppticka och hantera cyberattacker och
andra it-incidenter.

4. Oka méjligheterna att férebygga och bekimpa it-relaterad brottslighet.
Oka kunskapen och frimja kompetensutvecklingen.

6. Stirka det internationella samarbetet.

Strategin omfattar hela samhallet, det vill sidga statliga myndigheter, kommuner
och regioner, foretag, organisationer och privatpersoner.

10 Samlad informations- och cybersakerhetshandlingsplan 2019-2022



Oversikt 6ver de strategiska priotiteringar och tillhérande malsittningar som

anges 1 den nationella strategin f6r samhallets informations- och cybersikerhet:

Sakerstilla en systematisk
och samlad ansats i arbetet
med informations- och
cybersiakerhet

« Statliga myndigheter,
kommuner, regioner, féretag
och andra organisationer
ska ha kdnnedom om hot
och risker, ta ansvar for sin
informationssakerhet och
bedriva ett systematiskt in-
formationssakerhetsarbete.

« Det ska finnas en nationell
modell till stdd for ett syste-
matiskt informationssaker-
hetsarbete.

» Samverkan och informations-
delning pa informations- och
cybersékerhetsomradet ska
starkas.

* Det ska finnas en &ndamals-
enlig tillsyn som skapar
forutsattningar for en dkad
informations- och cyber-
sakerhet i samhallet.

Oka sikerheten i natverk,
produkter och system

« Elektroniska kommunikatio-
ner ska vara effektiva, sakra
och robusta samt tillgodose
anvandarnas behov.

« Elektronisk kommunikation
i Sverige ska vara tillganglig
oberoende av funktioner
utanfor landets granser.

« Tillsynsmyndighetens behov
av att kunna vidta adekvata
atgarder ska sakerstallas.

« Tillgangen till sékra krypto-
system for it- och kommu-
nikationslésningar ska mot-
svara behoven i samhéllet.

« Sakerheten i industriella
informations- och styrsystem
ska Oka.

Starka formagan att
forebygga, upptacka och
hantera cyberattacker och
andra it-incidenter

* Férmagan att forebygga,
upptacka och hantera
cyberattacker och andra
it-incidenter i samhallet ska
forbattras.

* Berdrda aktorer ska kunna
agera samordnat for att
hantera cyberattacker och
andra allvarliga it-incidenter.

* Det ska finnas ett utvecklat
cyberforsvar for Sveriges
mest skyddsvéarda verk-
samheter med en forstarkt
militar férmaga att mota
och hantera angrepp fran
kvalificerade motstandare
i cyberrymden.

Oka mojligheterna att

forebygga och bekdampa
it-relaterad brottslighet

« De brottsbekdmpande
myndigheterna ska ha
beredskap och férmaga att
bekampa it-relaterade brott
pa ett effektivt och andamals-
enligt satt.

« Arbetet med att forebyg-
ga it-relaterade brott ska
utvecklas.

Oka kunskapen och frimja

kompetensutvecklingen

* Kunskapen i samhallet
som helhet om de mest
angeléagna sarbarheterna
och behoven av sakerhets-
atgarder ska oka.

» Kunskapen hos enskilda
anvandare av digital teknik
om de mest angelagna sar-
barheterna och behoven av
sakerhetsatgarder ska oka.

* Det ska bedrivas hogre
utbildning, forskning och
utveckling av hog kvalitet
rérande informations- och
cybersékerhet och sakerhet
pa it- och telekomomradet
i Sverige.

« Det ska regelbundet genom-
foras bade tvarsektoriella
och tekniska informations-
och cybersakerhetsévningar
i syfte att starka Sveriges
féormaga att hantera kon-
sekvenserna av allvarliga
it-incidenter.

Starka det internationella

samarbetet

« Internationella samarbeten
kring cybersakerhet ska
starkas, inom ramen for
malsattningen om ett glo-
balt, tillgangligt, 6ppet och
robust internet som praglas
av frihet och respekt for
manskliga rattigheter.

» Cybersakerhet ska framjas
inom ramen fér ambitionen
att varna fria fléden till stod
for innovation, konkurrens-
kraft och samhallsutveckling.

Introduktion

Samlad informations- och cybersékerhetshandlingsplan 2019-2022 11



Introduktion

Myndigheternas arbete med handlingsplanen

Arbetet med 2020 ars handlingsplan pabérjades under varen 2019 och

har bedrivits i den gemensamma arbetsgrupp som SAMFI-myndigheterna
etablerade infor arbetet med forra drets redovisning av handlingsplanen.
Jamfort med forra dret har gruppen riktat ett 6kat fokus mot uppfoljning av
arbetet med atgirderna i handlingsplanen. Myndigheterna har dven som ett
led i detta arbetat med att ytterligare fortydliga existerande atgirder avseende
innehéll och férvintad effekt. I arets handlingsplan redovisas uppfoljningen av
genomfort arbete samlat och pa 6vergripande niva i anslutning till respektive
strategisk prioritering. Metoden kan utvecklas ytterligare for att stodja en
fordjupad analys av atgirdernas effekt pa samhillets sikerhet.

I arbetet med handlingsplanen har dven en utékad samverkan skett med

bade privata och offentliga aktorer. Syftet var bade att férankra och utveckla
handlingsplanen och att identifiera behov av nya atgirder. Denna samverkan
har varit virdefull och redovisas ndrmare i kapitlet "Extern samverkan”.

For att ytterligare utveckla myndigheternas f6rmaga att bade identifiera och
hantera behoven i samhillet har SAMFI-myndigheterna i1 arbetet med 2020 érs
redovisning riktat sarskilt fokus mot tvé dtgirder. Utvecklingen av ett nationellt
cybersikerhetscenter samt etableringen av en nationell modell f6r systematiskt
informationssikerhetsarbete dr tvd exempel pé plattformar f6r sidant samarbete
och skapar forbittrad mojlighet att svara mot aktérernas behov pa sikt. Arbetet
med bada dessa dtgirder involverar samtliga SAMFI-myndigheter och syftar till
att sakerstilla att dessa myndigheters kunskap och kompetens nyttjas pa ett mer
samlat sitt for att stodja bade privata och offentliga aktorer.

12 Samlad informations- och cybersakerhetshandlingsplan 2019-2022



Introduktion

Nyheter i redovisning mars 2020

Arets redovisning av handlingsplanen innehéller flera nyheter:

* Ett nytt kapitel som tydligare beskriver den externa samverkan som skett
1 arbetet med 2020 ars redovisning av handlingsplanen.

¢ Ett nytt uppfoljningskapitel som sammanfattar utvalda resultat av arbetet
med handlingsplanens dtgirder 2019.

* Ett antal nya atgirder som dels utgér fortsittning pa vissa avslutade
atgirder, dels moter nya behov som identifierats.

 Uppdaterade bilagor dir atgirderna sorteras och grupperas pa nya sitt for
att underlitta sparbarhet 6ver tid och f6r 6kad Sverskadlighet.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022 13
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Extern samverkan

I regeringens uppdrag till SAMFI-myndigheterna understryks behovet av

extern samverkan for att mojliggéra samordning avseende myndigheternas
atgirder och aktiviteter i handlingsplanen. Myndigheten for digital forvaltning
(DIGG), Datainspektionen, tillsynsmyndigheterna av NIS-regleringen inklusive
Socialstyrelsen ar utpekade for samverkan 1 uppdraget. Samverkan med andra
aktorer bidrar till att identifiera behov och forstirker genomférandet av atgarder
1 handlingsplanen. I arbetet med 2020 ars handlingsplan har den externa samver-
kan utokats.

Vid tre tillfillen genomférdes bred extern samverkan med syfte att identifiera
behov av uppdatering eller tilligg samt for att forstirka samverkansmoiligheter
i genomférandet av atgirder i handlingsplanen. Ett 50-tal representanter for
branschorganisationer, standardiseringsorgan, universitet och centrala myndig-
heter, linsstyrelser, foretag samt regioner och kommuner deltog,

Vid samverkansmotena pekade aktorerna inte bara pa olika behov av stéd

och inriktning utan formulerade dven en rad konkreta forslag pa nya atgirder.
Mingden synpunkter och forslag dr en indikation pa ett stort engagemang kring
handlingsplanen.

Ett flertal behov som lyftes, exempelvis rérande samordning av stoéd och krav,
utokat stod i bedémning av hot och risker samt férebyggande av it-incidenter,
forutsitter dn nirmare samarbete mellan SAMFI-myndigheterna.

Totalforsvarsperspektivet sigs som naturligt i handlingsplanen och kan fortydli-
gas ytterligare, liksom forskning och utveckling samt niringslivets roll.

Ytterligare resursforstirkning hos SAMFI-myndigheterna kan bli nédvindig de
kommande aren for att fullt ut kunna svara upp mot det behov som uttryckts
vid extern samverkan.

Infér kommande redovisningar planeras externa samverkansméten vid fler tillfal-
len och med bredare fragestillningar. Méjligheten f6r samhallets akt6rer att bidra
till behovsbilden inom omradet och fo6rdjupad samverkan vid genomférandet av
handlingsplanens atgirder ér av stor vikt for arbetet med handlingsplanen.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022
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Uppfoljning

Infér 2020 ars redovisning av handlingsplanen har SAMFI-myndigheterna
gjort en gemensam uppfoljning av 2019 ars arbete diar man har sammanfattat
utvalda resultat av arbetet med handlingsplanens édtgirder 2019. I uppféljningen
redovisas vad som redan dstadkommits for att moéta regeringens sex strategiska
prioriteringar. Oftast beskrivs malbild och férvintade resultat f6r de atgarder
som ryms inom respektive strategisk prioritering.

Uppfoljningen presenteras for att kunna ge en 6verskadlig bild av vad som
astadkommits fran ar till ar. I kommande ars uppdaterade handlingsplaner avser
myndigheterna att fortsitta denna gemensamma uppfoljning.

Uppféljningen r6r endast arbetet med handlingsplanens atgirder och inte
myndigheternas 6vriga arbete pa omradet.

12020 ars redovisning har ett flertal atgirder uppdaterats. Det handlar om
forindringar 1 innehall eller tidplan.

Strategisk prioritering 1. Sakerstalla en
systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

Under det gangna aret har myndigheterna genomfért en rad olika atgirder som
banat vig f6r en mer systematisk och samlad ansats i arbetet med informations-
och cybersikerhet hos viktiga aktorer 1 samhillet. Genom riktad utbildning,
etablerandet av nya samverkansforum, nya sikerhetsskyddsforeskrifter och vig-
ledningar har insatser gjorts for att 6ka sikerheten i hanteringen av information
— frin de mest skyddsvirda till den bredare mingden information som dagligen
hanteras hos olika samhillsaktorer. Infor Totalforsvarsévningen 2020 har MSB
och Forsvarsmakten genomfort en efterfrigad utbildning i informationssikerhet
och skyddad kommunikation f6r bevakningsansvariga myndigheter, vilket ska ha
skapat forutsittningar for ett sikrare genomférande av dvningen.

SAMFI-konferensen Informationssikerhet for offentlig sektor arrangerades
for tionde dret i rad. Antal platser utdkades fran 600 till 750 f6r att mota den
stora efterfragan.

Genom att ha arbetat med standarder f6r bade it-produkter och terminologi,
och for ett kat tillimpande av dessa, har forutsittningar for bade 6kad effekti-
vitet och stirkt informationssikerhet i hela samhallet skapats.

Samlad informations- och cybersékerhetshandlingsplan 2019-2022
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Uppféljning

MSB hat, i samverkan med FMV, etablerat en referenslista 6ver rekommende-
rade skyddsprofiler. Den ir ett stéd till offentliga aktorer vid anskaffning av
it-sakerhetsprodukter och ska bidra till att 6ka det grundliggande it-sikerhets-
skyddet inom svensk statsforvaltning och samhillsviktig verksamhet. Aktorer
som 1 sitt systematiska informationssikerhetsarbete viljer produkter fran refe-
renslistan kan ha tilltro till it-sdkerhetsprodukternas faktiska funktionalitet och
att de uppfyller de krav som ir stillda. Férvaltningen av referenslistan kommer
att ga in 1 MSB:s I6pande arbete for vidareutveckling av st6d inom it-sikerhet.

SAMFI-myndigheterna genomfor gemensamt en forstudie om en nationell modell
for systematiskt informationssikerhetsarbete och identifierar i det arbetet de
centrala delarna i en sidan modell. Den nationella modellen avser att bland annat
skapa forutsittningar for ett samlat, samordnat och effektivt arbete med samhillets
informationssikerhet samt att héja ligsta nivan for informationssikerhet.

Sikerhetspolisen och FRA har inom ramen for arbetet till skydd for sirskilt
skyddsvird verksamhet borjat utveckla en gemensam ligesbild kring skydds-
virden, hot och sirbarheter.

Det férdjupade samarbetet mellan FRA, Sikerhetspolisen, Férsvarsmakten
och MSB som skett under 2019 ér utgangspunkt for regeringens uppdrag infor
inrdttandet av ett nationellt cybersikerhetscenter. Samverkan har under 2019
formaliserats 1 en 6verenskommelse. Myndigheterna har dven limnat en gemen-
sam uppdragsredovisning till regeringen som underlag for inrdttandet av ett
cybersikerhetscenter. Arbetet har skett i nira samverkan med Polismyndigheten,
FMV och PTS.

Strategisk prioritering 2. Oka sdkerheten
i natverk, produkter och system

Under 2019 har flera dtgirder genomforts som samlat gett flera viktiga aktorer
inom framférallt offentlig sektor méjligheten att ytterligare sikra kommunikatio-
nen av skyddsvird information internt och sinsemellan. Tilliggstjansten Sekretess
har lanserats 1 Rakel (ej godkind for sikerhetsskyddsklassificerad information).

Forsvarsmakten och FMV har genom kravstillning pd nya respektive vidareut-
veckling av befintliga signalskyddsystem skapat bittre forutsittningar for tillgang
till behovsanpassade signalskyddssystem som hiller en adekvat sikerhetsniva
med hinsyn till den kryptologiska utvecklingen. Detta férvintas resultera i
bittre mojligheter till ett adekvat skydd f6r kommunikation av information i
elektronisk form.

I samarbete med en svensk teleoperatér har FRA under aret genomfort testverk-
samhet fOr att sakerstilla att dldre analoga kryptofax- och kryptotelefonisystem
fungerar i dagens IP-baserade telenit.

PTS har analyserat mojligheter till att 6ka sparbarheten i betrodda tjinster,
exempelvis elektroniska underskrifter och stimplar. Analysen har diskuterats
med europeiska tillsynsmyndigheter. Fraigan kommer att lyftas av flera tillsyns-
myndigheter i samband med den pagaende 6versynen av eIDAS-férordningen.
Det férvintade resultatet av atgirden, pa ling sikt, dr ett 6kat skydd i transaktio-
ner baserade pa kvalificerade certifikat.
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I syfte att 6ka sdkerheten i1 nitverk har PTS tillsammans med teleoperatorer
tydliggjort vilka egenskaper som ur ett regionalt perspektiv bor efterstrivas
for att 6ka motstandskraft och uthéllighet i allmént tillgdngliga elektroniska
kommunikationsnat.

Strategisk prioritering 3. Starka férmagan
att forebygga, upptdacka och hantera
cyberattacker och andra it-incidenter

Under 2019 har Sikerhetspolisen, FRA och Forsvarsmakten genom samverkan
6kat de egna férmagorna att férebygea, uppticka och hantera cyberattacker fran
kvalificerade hotaktorer. FRA har, i samverkan med Sikerhetspolisen, tillganglig-
gjort Tekniskt detekterings- och varningssystem (TDV) till fler av de mest
skyddsvirda verksamheterna. Genom denna atgird har férmagan att férebygga,
uppticka och hantera cyberattacker mot vira mest skyddsvirda verksamheter
stirkts. Forsvarsmakten har dessutom med stod av FRA utvecklat sin férmaga
att genomfora savil defensiva som offensiva operationer mot en kvalificerad
motstandare i cybermiljon.

MSB har tillsammans med Férsvarsmakten och Totalférsvarets forsknings-
institut (FOI) fortsatt utvecklingen av en Nationell Cyber Range (NCR) som ett
led i en gemensam strategi for NCR. Arbetet leder till en modern och flexibel
plattform fér 6vning, utbildning och forskning samt tester. Den utvecklade NCR
kommer att invigas under 2020.

Strategisk prioritering 4. Oka méjligheterna
att forebygga och bekampa it-relaterad
brottslighet

Polismyndigheten och MSB har etablerat en process for samarbete kring incident-
rapportering, Den effektiviserade informationsdelningen mellan myndigheterna
leder till en snabbare hantering och 6kad kvalitet — bade i den proaktiva infor-
mationsdelningen till samhaillsaktérer och vid intriffade incidenter. MSB verkar
for att den som drabbats av en it-relaterad brottslig handling sjilv polisanmiler
hindelsen. MSB/CERT-SE stottar Polismyndigheten i vissa utredningar.

Tack vare detta samarbete kan handliggningstiden forkortas, och ett lirande och
kompetensutveckling kan ske hos bada myndigheterna till gagn f6r samhallet

1 stort och brottsbekimpningen specifikt.

Genom Polismyndighetens etablerande av regionala it-brottscentrum i alla sju
polisregioner har det skapats storre mojligheter till 6kat infléde av it-relaterade
fragor fran utredare, och med det en stirkt kompetensutveckling, For att 6ka kva-
liteten 1 brottsutredningar dir digital bevisning dr en viktig del i utredningsarbetet
har Aklagarmyndigheten och Polismyndigheten genomfort gemensamma kurser.

Genom informationskampanjen ”Tidnk Sikert” har MSB och Polismyndigheten
under 2019 natt ut med viktig information om hur individer och smaféretagare
kan skapa ett sikrare beteende pa nitet. Kampanjen fick nationell rickvidd
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och stort genomslag delvis beroende pa det héga engagemanget fran ett 50-tal
externa aktorer fran privat och offentlig sektor. I en efterféljande enkit svarade
en stor andel av de som sett kampanjen att den varit intressevickande, hojt
medvetenheten och 6kat kunskapen. Férsvarsmaktens kampanj (som redovisas
under prioritering 5) har ytterligare spridit kunskap om hur och varfér infor-
mation behover skyddas hos dem som jobbar med kinsliga uppgifter inom
fraimst forsvarssektorn.

Polismyndigheten har genom samarbete med finans- och transaktionsmarknaden
bland annat bidragit till att banker kunnat inféra krav pa att person och dator
maste befinna sig pd samma fysiska plats vid vissa bankirenden. Detta borgar f6r
en hogre sikerhet i betalsystemet.

Strategisk prioritering 5. Oka kunskapen
och framja kompetensutvecklingen

FRA har under dret 6kat kunskap och kompetens inom analys av hardvarurela-
terade hot och sarbarheter. Analysférmagan har redan kommit till anvindning
inom ramen fér FRA:s stddverksamhet inom teknisk it-sikerhet. Forsvarsmakten
har fokuserat pa forskning inom bland annat Al, 6vervakningsfunktioner och
innovation for att skapa méjlighet till tillimpbara I6sningar for stirkt cybersiker-
het i bade Forsvarsmakten och resten av samhillet.

Forsvarsmakten har dven genomfért en intern informationskampanj som for-
vintas ge ett hogre sikerhetsmedvetande hos medarbetarna kring hanteringen
av information och dirmed bidra till att skyddsvird information exponeras i
mindre grad 4n tidigare. Kampanjen riktades frimst till anstillda inom Forsvars-
makten men har ocksa kunnat anvindas av andra aktérer i samhallet.

FRA, Sikerhetspolisen och Foérsvarsmakten har kontinuerligt samverkan kring
kompetensforsorjning. Bland annat har myndigheterna gemensamt genomfort
rekryteringsfrimjande aktiviteter pa arbetsmarknadsdagar. For att ytterligare
tillféra kompetens till cyberforsvaret har Forsvarsmakten borjat med det arbete
som ska etablera en pliktutbildning, som pa sikt inte bara kommer Forsvars-
makten tillgodo utan dven andra myndigheter som till exempel FRA. Inskrivning
av virnpliktiga f6r monstring till cybersoldatutbildning har pabérjats.

Forsvarsmakten genomfor forskning och teknikutveckling inom omradena
cyberforsvar och informationssikerhet (FoT Cyber) som syftar till ett stirkt
cyberférsvar och att utveckla férmagor for att kunna genomfora alla typer av
dator- och nitverksoperationer i cybermiljon, liksom férmagan att utveckla och
uppritthalla erforderlig informations- och it-sikerhet i Forsvarsmaktens tekniska
metodstédsystem. Verksamheten bedrivs huvudsakligen vid FMV, FOI, FHS
och KTH. Verksamheten priglas av samarbete mellan aktrerna och utpekade
nationella och internationella partners.

For att intressera ungdomar for it-sikerhet och ge inblick i FRA:s 6vriga
verksamhet har gymnasielever fatt mojlighet att spendera en sommarvecka hos
myndigheten. FRA har dven etablerat en poddradio om cyberforsvar.
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Under 2019 har ett antal 6vningar genomférts. Forsvarsmakten har genomfort
ovningen SAFE Cyber 2019 som riktade sig till myndigheter med ansvar for
cybersikerhet i Sverige samt till myndigheter och féretag som ansvarar for sys-
tem och tjanster kopplade till Férsvarsmakten. Syftet och malet med Gvningen
var bland annat att 6va riskhantering och beslutsfattande, 6va hantering av
incidenter samt samverkan.

Strategisk prioritering 6. Starka det
internationella samarbetet

Genom stirkt internationell samverkan under 2019 har FMV bidragit till att ta
fram ett ramverk fOr stod till att hantera cyberhot, sitbarheter och motatgirder
— nagot som kan anvindas av sikerhetsexperter inom bade stat och ndringsliv.
Arbetet ar ett resultat av ett samarbete inom Multinational Industrial Security
Working Group (MISWG) gillande strategier f6r nationell cybersikerhet,
policyer £6r nationell industrisikerhet och bista praxis i detta sammanhang,
Mot bakgrund av att flera av deltagarlinderna i MISWG redan har motsvarande
nationella modeller kan dessutom harmoniering uppnis.

MSB:s medverkan i samarbetsgruppen och nitverket for nationella Computer
Security Incident Response Teams (CSIRT) inom ramen f6r NIS-direktivet
har skapat ett strategiskt samarbete och informationsutbyte mellan medlems-
linderna pa cybersikerhetsomradet. Samarbetet skapar dven mervirde inom
omraden saisom bevakning av framvixande teknologier.

Polismyndighetens resurs hos Europol etablerades under bérjan av 2019. Detta
har 6kat inflédet av drenden till Polismyndigheten och bidragit till att hjilpa
andra linder med information fran Sverige i sina pagaende drenden. Samman-
taget har atgirden gett en bittre mojlighet att bekdmpa grinséverskridande
cyberrelaterad brottslighet.
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I kapitlet redovisas planerade och pagiende dtgirder. Vissa atgirder bidrar till
arbetet inom flera strategiska prioriteringar eller malsittningar i den nationella
strategin for samhallets informations- och cybersikerhet. I handlingsplanen
redovisas dock atgirderna under den strategiska prioritering och tillhérande
malsittning som atgirden tydligast knyter an till. Atgirderna under respektive
malsittning dr redovisade utan inb6rdes prioritetsordning. For att bevara
sparbarheten 1 handlingsplanen behaller pagaende dtgirder sin ursprungliga
numrering trots att vissa atgarder avslutats 2019 och inte lingre finns med 1
detta kapitel. Atgirder som avslutats aterfinns i bilaga 1.

For varje atgird 1 handlingsplanen fortydligas vilken, eller vilka, SAMFI-
myndigheter som dr ansvariga for genomforandet. Den ansvariga myndigheten
samverkar i flera fall med andra myndigheter eller organisationer.

I genomfoérandet av dtgirderna kan samverkan med andra aktérer ske pa olika
sitt och exempelvis syfta till inhdmtning av synpunkter eller underlag, Delta-
gande i samverkan sker alltid utifran tillgingliga resurser. Genomférandet av de
olika atgirderna sker genomgaende med hinsyn tagen till respektive myndig-
hets ansvarsomrade. Ambitionen ér att arbetet med de olika atgirderna sa langt
mojligt ska kinnetecknas av transparens mellan SAMFI-myndigheterna.

For att 6ka lasbarhet har nya och uppdaterade dtgirder i kapitlet markerats

med mirkningen respektive [ISSEEEEEN. Samma mirkning finns
i bilaga 1.

B betyder ansvarig myndighet.
© betyder period fér atgardens genomférande.

© betyder atgardens unika nummer i handlingsplanen.
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Strategisk prioritering 1. Sakerstalla en
systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

Malsattning 1.1. Statliga myndigheter, kommuner, landsting,
foretag och andra organisationer ska ha kdannedom om hot
och risker, ta ansvar for sin informationssakerhet och bedriva
ett systematiskt informationssdkerhetsarbete

Proaktivt stédja de mest skyddsvdarda verksamheterna

Omfattande och systematiskt proaktivt stod till de mest skyddsvirda verksam-
heterna, till exempel radgivning, utbildning, 6vning, it-sikerhetsanalyser och
tillsyn. Atgirden genomférs i enlighet med redovisningen av regeringsuppdrag
om utvecklingen av arbetet till skydd for sérskilt skyddsvird verksamhet
(F62017/00535/SUND) samt redovisning av motsvarande uppdrag stillt till
Forsvarsmakten 1 myndighetens regleringsbrev f6r 2018.

B sd&kerhetspolisen, FRA och Férsvarsmakten
© 2019-2025
O 1.1.1.

Utbilda privata aktérer avseende Forsvarsmaktens
sakerhetsskyddskrav

Forsvarsmakten har paborjat kontraktsskrivande av beredskapsavtal med
niringslivet. I detta ingér sikerhetsskyddad upphandling med sidkerhetsskydds-
avtal (SUA) och kravstillning samt utbildning inom sidkerhetsskyddsomradet
sd att dessa kan vara en leverantor till Férsvarsmakten.

Nigra utbildningar har genomforts. Forsvarsmakten utbildar parallellt med nya avtal.

B Forsvarsmakten
O 2019-2021
O 1.1.3.

Leverera aggregerat underlag om hot och sarbarheter
Systematiskt delge aggregerad information om hot och sarbarheter till besluts-
fattare pa olika nivéer, till exempel foreskrivande myndigheter. Detta mojliggor
att information av kénslig karaktir kan anpassas for att komma till nytta inom
ett bredare nationellt cybersikerhetsarbete. Atgirden genomférs i enlighet med
redovisningen av regeringsuppdrag till Sikerhetspolisen och FRA om utveck-
lingen av arbetet till skydd for sirskilt skyddsvird verksamhet (F62017/00535/
SUND) samt redovisning av motsvarande uppdrag stillt till Férsvarsmakten

1 myndighetens regleringsbrev f6r 2018.

B sdakerhetspolisen, FRA och Férsvarsmakten
© 2019-2025
O 1.1.4
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Ta fram en handlingsplan for myndigheters deltagande

i standardiseringsarbete inom ramen f6r SIS TK318

MSB ska ta fram och forankra en trearig handlingsplan for ett strategiskt

och langsiktigt arbete med standardisering avseende systematiskt och riskbaserat
informationssikerhetsarbete. Det nationella engagemanget for nationellt och
internationellt arbete med standardisering inklusive férmagan att nyttja resultaten
fran standardiseringsarbetet inom informations- och cybersikerhetsomradet
behéver stirkas. Handlingsplanen ska fokusera pa myndigheters deltagande och
det verksamhetsomride som SIS TK318 arbetar inom. Atgirden genomférs
tillsammans med FMV/CSEC och berérda myndigheter och organisationer.

B msB
O 2020-2021
O 1.1.5.

Ta fram stodjande material for tillampning av ny sakerhetsskyddslag
Sikerhetspolisen och Forsvarsmakten tar fram nya och uppdaterade vagledningar
respektive handbdcker, utbildningsmaterial med mera f6r att stodja dem som ska
tillimpa den nya sikerhetsskyddslagen och nya féreskrifter om sikerhetsskydd.
Materialet tas fram koordinerat av de bada myndigheterna for respektive tillsyns-
omrade. Produkterna kommer att omfatta savil sikerhetsskydd i allmidnhet som
sikerhetsskyddsanalys, informationssikerhet, personalsikerhet, fysisk sikerhet
och sikerhetsskyddade upphandlingar.

B sdkerhetspolisen och Férsvarsmakten
© 2019-2021
O 1.1.6.

Genomféra en arlig informationssdkerhetskonferens
Planera och genomféra érlig informationssikerhetskonferens f6r kommuner,
regioner och statliga myndigheter dir deltagarna utbyter erfarenhet och far
kunskap inom informationssikerhetsomradet.

Mailet med konferensen ir att bidra till att stirka offentlig sektors infor-
mationssikerhet genom att belysa viktiga fragor inom omradet. MSB leder
arbetet med konferensen.

B MSB, FRA, FMV, Férsvarsmakten, PTS, Polismyndigheten och Sdkerhetspolisen
O 2019-2022
0O 1.1.7.

Revidering och komplettering av MSB:s foreskrifter for statliga
myndigheter

Se 6ver och komplettera MSB:s foreskrifter och allminna rad om statliga myndig-
heters informationssikerhet (MSBES 2016:1) och om statliga myndigheters rap-
portering av it-incidenter (MSBES 2016:2). Arbetet innebar att foreskrifterna som
stiller krav pa att statliga myndigheter bedriver ett systematiskt och riskbaserat
informationssikerhetsarbete ses 6ver samt kompletteras med helt nya féreskrifter
om grundliggande krav pi it-sikerhetsatgirder och tillhérande vigledning,
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Foreskrifterna om it-incidentrapportering ses ocksa 6ver och tydliggors for
att underlitta myndigheternas it-incidentrapportering. Dir det dr lampligt
kommer kraven i féreskrifterna att harmoniseras med motsvarande krav

i NIS-regleringen. Oversynen bidrar till en 6kad systematik i myndigheternas
informationssikerhetsarbete och mer enhetliga bedomningar.

B MmsB
O 2019-2020
O 1.1.8.

Utveckla och férvalta nationell terminologi

En process for utveckling och férvaltning av nationell terminologi ska tas

fram. Termbanken ska innehalla begrepp for fackomradet informations- och
cybersikerhet. I arbetet ska inga en kartliggning av olika tekniska 16sningar f6r
tillhandahéllande av termer. Processen for utveckling och férvaltning bor ske

1 bred remiss till relevanta privata och offentliga aktérer. Termbanken ska vara
allmint tillginglig och avgiftsfri.

H MmsB
O 2020-2021
O 1.1.9.

Utveckla MSB:s metodstod for systematiskt
informationssdkerhetsarbete

MSB utvecklar metodstédet for systematiskt informationssikerhetsarbete med
berérda aktérer inom foljande prioriterade omraden: metoder for att klassa
information, riskanalys, incidenthantering, kontinuitet med hidnsyn taget till
totalfGrsvarsaspekter, samt organisationers styrning och ledning.

H MmsB
O 2020
O 1.1.11.

Utforma vdagledning fér grundlidggande it-sakerhetsatgarder

Ta fram en vigledning om grundliggande it-sikerhetsitgirder som kan anvindas
av alla typer av organisationer. Utifrin denna grundniva kan en organisation
genom riskbedémning och analyser av rittsliga krav och verksamhetsbehov
avgora om de vidtagna it-sikerhetsatgirderna ar tillrickliga eller behover forstirkas
ytterligare. It-sikerhetsdtgirderna dr av sdrskild vikt for de organisationer vars
verksambhet édr av betydelse £6r samhillets funktionalitet.

H MmsB
O 2019-2020
O 1.1.12.
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Stodja aktorernas arbete att utveckla robusta fysiska forutsattningar
fér verksamhet och ledning

MSB ska ta fram en 6vergripande strategisk inriktning for ledningsplatsstrukturen
1 syfte att kunna prioritera atgirder som stirker de civila aktérernas férmaga till
ledning och aktorsgemensam samverkan i vardagen och vid h6jd beredskap.

Utifrin denna inriktning stodjer MSB akt6rer med robusthetshéjande dtgirder
for ordinarie verksamhet och ledning samt med planering, uppbyggnad och
utveckling av alternativa och skyddade ledningsplatser. I detta ingar att stodja

i utvecklingen av ledningssystem och sikerstilla tillgang till sdkra och robusta
kommunikationer som grund for ledningsférmagan.

H MmsB
O 2020-2022
© 1.1.14.

Genomféra en arlig konferens om sékra kommunikationer
MSB ska genomféra en arlig konferens for anvindarkretsen av Rakel, SGSI och
Webbaserat Informationssystem (WIS) dir deltagarna far information och utbyter
erfarenheter, och didrmed far 6kad kunskap om sikra kommunikationer. Malet med
konferensen ir att stirka aktorernas formaga for effektiv och siker samverkan.

H MmsB
O 2020-2023
O 1.1.15.

Ta fram en struktur for uppféljning av det systematiska informations-
sdkerhetsarbetet i den offentliga férvaltningen

MSB ska ta fram en struktur f6r uppfoljning av det systematiska informations-
sikerhetsarbetet 1 den offentliga forvaltningen. Uppfoljningsstrukturen kommer
utgdra en viktig komponent i arbetet att sikerstilla en systematisk och samlad
ansats i arbetet med informations- och cybersikerhet. Atgirden foljer av ett
regeringsuppdrag (Ju2019/03058/SSK, Ju2019/02421/SSK) som ska genomforas
1l6pande dialog med Sveriges Kommuner och Regioner (SKR) i de delar som
berér kommuner och regioner samt vid behov 1 samverkan med Myndigheten for
digital forvaltning (DIGG) och andra relevanta myndigheter.

H MmsB
O 2019-2021
O 1.1.16.

Malsdattning 1.2. Det ska finnas en nationell modell till stéd
for ett systematiskt informationssakerhetsarbete

Genomfora en forstudie till nationell modell for systematiskt
informationssdkerhetsarbete

SAMFI-myndigheterna kommer att genomféra en forstudie kring hur en nationell
modell f6r systematiskt informationssikerhetsarbete konkret kan utvecklas.
Forstudien ska beskriva syftet med en nationell modell samt genomféra en
intressentanalys. Forstudien ska dven beskriva hur arbetet med en saidan modell
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kan bedrivas sa att alla intressenter kan delta och bidra pa adekvat niva, hur
beslut fattas, vilka delar en modell b6r innehalla och i vilken ordning delarna kan
utvecklas. Forstudien ska identifiera behov av och ta fram f6rslag pa eventuella
nya atgarder i uppfoljningen av den nationella handlingsplanen. MSB har en
samordnande roll i arbetet.

E MSB, FRA, FMV, Forsvarsmakten, PTS, Polismyndigheten och Sakerhetspolisen
O 2019-2020
O 1.2.1.

Madlsattning 1.3. Samverkan och informationsdelning pa
informations- och cybersdkerhetsomradet ska starkas

Sprida kunskap och erfarenheter om arbetet med informations-
vardering till andra myndigheter och organisationer

Forsvarsmakten avser att stodja andra myndigheter och organisationer med
virdering och klassificering av informationsmangder i tekniska system. Detta ska
syfta till att forbittra metoder och arbetssatt for virdering av information och
ska genomf6ras genom kunskaps- och erfarenhetsdelning. Aktiviteter baseras pa
forfragan fran andra myndigheter och organisationer.

B Forsvarsmakten
© 2019-2022
O 1.3.1.

Hoja kunskapen avseende informationssdkerhet inom
Forsvarsmaktens tillsynsomrade for sdkerhetsskydd
Informationsspridning avseende informationssikerhet exempelvis
Forsvarsmaktens krav pa godkinda sikerhetsfunktioner (KSF) och godkinda
it-sikerhetsprodukter, genom till exempel triffar med sidkerhetsskyddschefer
pa myndigheter som Forsvarsmakten har tillsyn over.

B Forsvarsmakten
© 2019-2022
O 1.3.2.

Etablera samverkansmajligheter for NIS-aktdrer

MSB, NIS-tillsynsmyndigheterna och Socialstyrelsen etablerar en nationell
motesplats for leverantorer av samhaillsviktiga och digitala tjinster. Den syftar
till att h6ja kunskapen om NIS-regleringen och att skapa forutsattningar for
NIS-leverantorer att utbyta erfarenheter med andra inom sin sektor. MSB
kommer att tillhandahdlla information och stéd om systematiskt informations-
sikerhetsarbete, om incidentrapportering samt om arbetet med koppling till
EU. NIS-tillsynsmyndigheterna och Socialstyrelsen kommer att tillhandahalla
information om tillsyn och andra fragor kopplade till respektive sektor.

BH MmsB
O 2019-2022
O 133
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Utveckla sakerhetskrav for specifika it-produkter

FMV/CSEC ska i samverkan med MSB medverka i europeiska och internationella
arbetsgrupper i syfte att utarbeta detaljerade krav pa it-sikerhet och evaluerings-
metodik fOr specifika typer av it-produkter av intresse for Sverige, till exempel
USB-minnen och databashanterare.

B FMVisamverkan med MSB
© 2019 ochtills vidare
O 1.3.5.

Utoka samverkan med andra myndigheter, internationella partners
och civila foretag inom férsvarssektorn avseende lagesbild och incident-
hanteringsférmadga

Forsvarsmakten avser att utoka samverkan med andra myndigheter, interna-
tionella partners och civila féretag inom forsvarssektorn. Syftet édr att forbittra
ligesbilden och férmagan att hantera incidenter hos myndigheter och foretag
inom forsvarssektorn som levererar tjanster och materiel till Férsvarsmakten.
Atgirden riktar sig dven mot internationella partners som Forsvarsmakten har
samarbetsavtal med.

B Forsvarsmakten
O 2019-2022
O 1.3.6.

Forbereda etablerandet av ett nationellt cybersakerhetscenter

FRA, Forsvarsmakten, MSB, Sikerhetspolisen, Polismyndigheten, FMV och PTS
forbereder etablerandet av ett nationellt cybersakerhetscenter. Arbetet sker i form
av ett gemensamt etableringsprojekt. Cybersikerhetscentret ska stirka Sveriges
samlade férmaga att férebygga, uppticka och hantera antagonistiska cyberhot
mot Sverige. Centret ska dven ge ett utvecklat och samordnat stod till olika
aktorer i privat och offentlig sektor om hur de kan skydda sig mot cyberattacker.
Verksamheten i centret kommer att utvecklas stegvis de kommande éren.

B MSB, FRA, FMV, Férsvarsmakten, PTS, Polismyndigheten och Sakerhetspolisen
© 2020
O 1.3.7.

Malsattning 1.4. Det ska finnas en dndamaisenlig tillsyn
som skapar forutsattningar for en okad informations-
och cybersakerhet i samhallet

Fortsatta utveckling av foreskrifter for sakerhetsskydd
Sikerhetspolisen och Forsvarsmakten kommer att vidareutveckla bland annat
foreskrifter om sikerhetsskydd for respektive tillsynsomrade, med anledning
av bland annat betinkandet frin utredningen om vissa sikerhetskyddsfragor,
Kompletteringar till den nya sikerhetsskyddslagen (SOU 2018:82).

B sdkerhetspolisen och Forsvarsmakten
© 2019-2022
O 1.4.1.
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Stodja och samordna utveckling av NIS-foreskrifter rorande
sdkerhetsatgarder

Inom ramen f6r existerande NIS-samverkan etableras en arbetsgrupp med syfte att
dela erfarenheter och stodja NIS-tillsynsmyndigheternas och Socialstyrelsens arbete
med foreskrifter om sakerhetsatgirder. Arbetet kan bidra till 6kad tydlighet f6r akto-
rer som triffas av NIS-regleringen genom samordnad planering och utformning,

B msB
O 2019-2020
O 1.4.2.

Vidareutveckla stédet fér samordnad tillsyn inom NIS
Inom ramen f6r existerande NIS-samverkan samordna tillsynsmyndigheterna
1 en arbetsgrupp for att skapa forutsittningar for effektiv och likvardig tillsyn.
Samordningen syftar till att skapa gemensamma férhallningssitt och méjlighet
att harmonisera bedémningar vid tillsyn inom olika sektorer.

H MmsB
O 2020-2022
O 1.4.4.

Strategisk prioritering 2. Oka sdkerheten
i natverk, produkter och system

Mailsattning 2.1. Elektroniska kommunikationer ska vara effek-
tiva, sakra och robusta samt tillgodose anvandarnas behov

Genomféra projekt for att minska beroendet av centrala funktioner

i elektroniska kommunikationsnat och -tjanster

PTS genomfor ett projekt som syftar till att minska beroendet av centrala
funktioner 1 elektroniska kommunikationsnit och -tjdnster. Projektet inleds med
en analys som genomfors tillsammans med teleoperatorer i syfte att bedoma
moijligheterna till att minska beroendet till centrala funktioner. Erfarenheter fran
analysen tillimpas i ett pilotprojekt dir méjligheten att implementera regionalt
autonoma nit prévas i en geografiskt avgrinsad del av landet. Atgirden tar
utgangspunkt i slutrapporten frin projekt Sarimner.

H p1s
O 2019-2022
O 2.1.2.

Utveckling och anskaffning av it-sdkerhetsprodukter
Utveckling, anskaffning och sikerhetsgranskning av generella it-sikerhets-
produkter i férsta hand f6r Forsvarsmaktens behov men med méjlig vidare
anvindning av andra myndigheter som kan dra nytta av den granskning
som genomfors.

B Forsvarsmakten och FMV
© 2019 ochitills vidare
O 2.1.4.
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Etablera nya sakra och robusta kommunikationer for aktorer
med sdrskilda sdkerhetsskyddsbehov
Forsvarsmakten vidareutvecklar méjligheten till siker och robust kommuni-

kation for aktorer inom forsvarssektorn och aktorer inom totalforsvaret med
sdrskilda sikerhetsskyddsbehow.

B Forsvarsmakten
© 2019-2022
O 2.1.5.

Etablera nya sdkra och robusta kommunikationstjéinster for aktérer
inom allman ordning, sdkerhet, hdlsa och férsvar

MSB tillhandahaller nya sikra och robusta kommunikationstjanster for aktérer
inom totalférsvaret och utvecklar férmagan att dela kinslig och sikerhets-
skyddsklassificerad information. Atgirden innebir bland annat att realisera
tjanster sa som krypterad videokonferens till sikerhetsskyddsklassen Begrinsat
Hemlig 1 SGSI, foérstirkt skydd f6r kommunikationen i Rakel genom inférande
av ytterligare kryptering (ej godkind for sikerhetsskyddsklassificerad informa-
tion) och etablering av kompletterande datatjinster till Rakel.

H msB
O 2019-2022
O 2.1.6.

Etablera en federationstjanst for SGSI-anslutna aktérer
MSB ska tillsammans med berérda aktorer etablera och forvalta en federations-
tjanst i Swedish Government Secure Intranet (SGSI). Genom att etablera och
forvalta en federationstjinst skapas en central funktion mellan de SGSI-anslutna
myndigheterna. Med en central federationstjanst skapas mojligheter att, med
hjilp av kryptering, 6ka skyddet pa informationen nir den ska delas mellan olika
aktorer vilket 6kar formagan till sikrare informationsdelning,

H MmsB
O 2020
O 2.1.7.

Folja och bidra till utvecklingen av sdker kommunikation

for andra organisationer

Forsvarsmakten ska bidra med erfarenheter avseende realisering av sikra
systemlOsningar i det strategiska arbetet med vidareutveckling av exempelvis
nitinfrastrukturer, kommunikationsldsningar med mera inom ramen for
totalforsvaret.

B Forsvarsmakten
O 2019-2022
O 2.1.8.
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Etablera WIS Sver SGSI

MSB ska ta fram, etablera och férvalta en 16sning som mdojliggdr att informa-
tionsdelning med hjilp av Webbaserat informationssystem (WIS) kan géras 6ver
SGSI. Detta sikerstiller skyddad och internetoberoende informationsdelning
mellan aktérer som anvinder WIS och ér anslutna till SGSI.

H MmsB
O 2020-2021
O 2.1.59.

Malsattning 2.2. Elektronisk kommunikation i Sverige
ska vara tillganglig oberoende av funktioner utanfor
landets granser

Utreda elektronisk kommunikations oberoende av funktioner utomlands
PTS utreder dels vad det innebir konceptuellt med “elektronisk kommunikation
oberoende av funktioner utomlands”, dels i vilken grad elektronisk kommunika-
tion idag fungerar oberoende av funktioner utomlands.

Utredningen kommer analysera i vilken man operatorer av sirskild betydelse
for det allmidnna kan leverera elektroniska kommunikationstjinster oberoende
av funktioner utomlands samt kartligga eventuella beroenden som oméjliggor
detta i dagsldget. Utredningen kan ligga till grund f6r férindringar av Post- och
telestyrelsens foreskrifter om fredstida planering for totalférsvarets behov av
telekommunikation (PTSFS 1995:1).

H p1s
O 2019-2020
O 2.2.1.

Malsattning 2.3. Tillsynsmyndighetens behov av att kunna
vidta adekvata atgdrder ska sdkerstallas

Utreda méjligheten att besluta om specifika sdkerhetsatgdrder

hos aktérer i sektorn elektronisk kommunikation

PTS utreder mojligheten att fatta beslut om édtgéirder som syftar till att aligga
operatorer att skyndsamt vidta sikerhetsatgirder for att moéta specifika sarbar-
heter i operatérernas nit och eller tjanster.

B p1s
O 2019-2022
O 2.3.1.

Utreda maéjligheten att tillgangliggéra sparbar tid och frekvens

for aktorer utanfor sektorn elektronisk kommunikation

PTS utreder méjligheten att tillgingliggéra sparbar tid och frekvens for aktorer
utanfor sektorn elektronisk kommunikation. Sedan 2015 uppritthaller PTS ett
nationellt system f6r produktion och distribution av spérbar tid och frekvens
inom sektorn for elektronisk kommunikation. Syftet med systemet 4r att bidra
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med robusthet och redundans samt att minska beroendet av GNSS (Global
Navigation Satellite System) for tid- och frekvens synkronisering inom sektorn.
Aktorer fran andra sektorer, diribland fran finanssektorn och energisektorn, har
1 olika sammanhang uttryckt intresse for att ansluta sig till tjainsten med Precision
Time Protocol.

For samhillet skulle tillganglicgérande gentemot fler aktérer vara positivt ur ett
beredskapsperspektiv. For att aktérer utanfor sektorn elektronisk kommunikation
ska kunna ansluta sig behéver dock vissa ytterligare utredningar foretas.

B p1s
O 2019-2020
O 2.3.2.

Malsdattning 2.4. Tillgangen till sdkra kryptosystem for
it- och kommunikationslosningar ska motsvara behoven
i samhallet

Utarbeta ett preciserat férslag till nationell strategi och atgdrdsplan
for sakra kryptografiska funktioner

Med utgangspunkt i Informationssikerhetsutredningen NISU 2014 bilaga 4 (SOU
2015:23), utarbetar FMV med stéd av FRA, Forsvarsmakten och MSB ett férslag
till en nationell strategi och atgirdsplan for hantering och 6verforing av infor-
mation i elektroniska kommunikationsnit och it-system med hjilp av kryptering
dven for den information som inte faller in under signalskyddstjanstens mandat.
Strategin ska omfatta Gvergripande mal f6r samhallets informationssikerhetsarbete
relaterat till kryptografi, och hur Sverige ska uppritthalla sikerhet och integritet

1 samhillsviktig it-infrastruktur med hjilp av kryptografiska funktioner.

Resultatet ska utgéra en rapport med ett preciserat forslag till nationell strategi
och atgirdsplan for kryptografiska funktioner, efter samrad med Forsvarsmakten,
FRA och MSB. Forslaget ska innehalla en kostnadsredovisning och kunna ligga
till grund for konkret uppgiftsstillning till berérda myndigheter.

B FMV med stéd av FRA, Forsvarsmakten och MSB
© 2020
O 2.4.1.

Fortsatt utveckling av signalskyddssystem

Forsvarsmakten kravstiller nya savil som vidareutvecklade signalskyddssystem
som upphandlas av FMV. Férsvarsmakten genomfor granskning och godkin-
nande av de produkter som levereras.

B Forsvarsmakten och FMV
© 2019 ochtills vidare
O 242
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Ta fram process for hantering av signalskydd
Myndigheterna med ansvar for olika delar av signalskyddet kommer att ta fram
och uppdatera processer som kan hantera bland annat beslut om tilldelning och
distribution av signalskyddsmaterial till de aktGrer som omfattas av den nya siker-
hetsskyddslagen. Processerna ska sikerstilla att ritt aktorer far tillgang till signal-
skydd. Den nya sikerhetsskyddslagen kommer att innebira att yttetligare aktorer,
bade myndigheter och enskilda, omfattas av krav pa anvindning av kryptosystem
som idr godkinda av Forsvarsmakten, f6r skydd av sikerhetsskyddsklassificerade

uppgifter (signalskydd).

B Forsvarsmakten i samverkan med FMV, FRA och MSB
© 2019-2020
O 2.4.3.

Infora krypterat mobilt tal och textmeddelandefunktion for sGkerhets-
skyddsklassen Begrdnsat Hemlig

Forsvarsmakten ska infora krypterat mobilt tal och textmeddelandefunktion f6r
sikerhetsskyddsklassen Begrinsat Hemlig. Det finns ett stort och 6kande behov
att utbyta sikerhetsskyddsklassificerade meddelanden inom Férsvarsmakten och
totalférsvaret. Telefonen ska stodja samverkansbehov f6r myndighetsledningen,
hégre chefer och deras primira kontaktytor internt och externt. Telefonen

ar ocksd dmnad for funktionsexperter och operativa behov. Med telefonen

finns ett stort utbud av applikationer som gér det méjligt att ersitta en vanlig
tjanstemobiltelefon.

Overenskommelse om anvindning och hantering inom totalférsvaret utarbetas
av Forsvarsmakten tillsammans med MSB.

Systemet bor vidareutvecklas for en bredare anvindning inom totalférsvaret.

B Forsvarsmakten
© 2019 ochtills vidare
© 2.4.4.

Infora sdkert tal for sdkerhetsskyddsklassen Hemlig i totalférsvaret
Forsvarsmakten, i samverkan med FMV, MSB och FRA, ska infora sakert tal for
sikerhetsskyddsklassen Hemlig i totalférsvaret. Behovet av sikert tal dr mycket
stort i totalférsvaret och 6kande. Nuvarande system dr gamla och stodjer inte
dagens férbindelser varfér behovet av en modern ersittare dr mycket stort.

Det nya systemet utgdrs av en krypterande mobiltelefon med nyckelserver f6r
enklare nyckelhantering,

B Forsvarsmakten i samverkan med FMV, MSB och FRA
© 2020-2022
O 2.4.5.
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Utveckla och infora sakert meddelandekrypto for sakerhetsskydds-
klassen Hemlig i totalférsvaret

Forsvarsmakten, 1 samverkan med FMV, MSB och FRA, ska utveckla och inféra
sikert meddelandekrypto for sikerhetsskyddsklassen Hemlig i totalférsvaret.
Det finns ett stort och 6kande behov inom totalforsvaret att kunna utbyta saker-
hetsskyddsklassificerade meddelanden mellan aktérer som inte har tillgang till
thopkopplade system for sakerhetskyddsklassificerade uppgifter. De system som
anvinds 1 dag (kryfax och krypto-PC) ska fasas ut. Dirfor ska ett nytt system for
att 16sa behovet tas fram och inforas.

B Forsvarsmakten i samverkan med FMV, MSB och FRA
© 2019-2022
O 2.4.6.

Mailsattning 2.5. Sdkerheten i industriella informations-
och styrsystem ska oka

Tilhandahalla expertis och medvetandehdjande material om
it-sdkerhet vid uppbyggnaden av nya intelligenta transportsystem
Arbeta med medvetandehéjande insatser och stirka det forebyggande arbetet
rérande it-sikerhet under uppbyggnaden av de nya intelligenta transportsystemen.
Arbetet genomfors tillsammans med FOI och andra ansvariga instanser.

H msB
O 2019-2021
O 2.51.

Framja nytjandet av skyddade satellittjanster for tid, takt och position
for samhadliskritiska funktioner

Tid, takt och position dr kritiska faktorer for manga funktioner i vart samhalle.
Vid bortfall av GNSS kan manga system och tjinster inte lingre fungera
normalt. Samtidigt finns en tydlig hotbild mot GNSS i form av bade stérning
av signalen och mer intelligenta attacker som exempelvis vilseledning. MSB

ska darfor fraimja nyttjandet av den offentligt reglerade tjansten Galileo Public
Regulated Service (PRS) till fordel £6r kritiska samhillsfunktioner som ar i
behov av mobila 16sningar for tid, takt och position. For fasta installationer som
ar kritiskt beroende av exakt tid och/eller frekvens bor arbetet samordnas med
PTS tjanst for korrekt och sparbar tid och frekvens.

H MmsB
O 2019-2022
O 2.5.2.

Genomféra en nationell satsning pa 6kad sdkerhet

i cyberfysiska system

MSB ska tillsammans med berdrda aktérer genomfora en nationell satsning
som inkluderar tekniska, férebyggande, férméagehdjande och koordinerande
aktiviteter 1 syfte att Oka sidkerheten i industriella informations- och styrsystem
och sakernas internet (IoT). Dessa aktiviteter ska resultera 1 utvecklandet

och tillhandahallandet av utbildningar, vigledningar, tekniska verktyg, stirka
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befintliga samverkansstrukturer samt tillhandahalla st6d f6r kompetens-
torsorjning, Det 6vergripande syftet ar att stirka samhaillets samlade formaga
att férebygga och hantera savil brister och felaktigheter som it-angrepp i saidan
samhaillsfunktionalitet som 4r beroende av industriella informations- och
styrsystem (ICS).

B MmsB
O 2019-2020
O 2.5.3.

Strategisk prioritering 3. Starka férmagan
att forebygga, upptacka och hantera
cyberattacker och andra it-incidenter

Madlsattning 3.1. Formagan att férebygga, upptdcka
och hantera cyberattacker och andra it-incidenter
i samhallet ska forbattras

Oka incidenthanteringsférmdagan avseende kvalificerade hotaktdrer
Sikerhetspolisen, FRA och Forsvarsmakten utvecklar f6rmagan att uppticka
cyberangrepp eller f6rsok till angrepp av kvalificerade hotaktorer samt stodjer
de mest skyddsvirda verksamheterna med incidenthantering vid sidana angrepp
och angreppsforsck. Atgirden genomférs i enlighet med redovisning av reger-
ingsuppdrag om utvecklingen av arbetet till skydd for sirskilt skyddsvird verk-
samhet (F62017/00535/SUND). Forsvarsmakten genomfor liknande dtgarder

1 enlighet med redovisning av uppdrag stillt till Férsvarsmakten i myndighetens
regleringsbrev for 2018.

B Ssdkerhetspolisen, FRA och Férsvarsmakten
O 2019-2025
O 3.1.1.

Tillhandahdlla medvetandehéjande material om att minska stérnings-
kansligheten vid anvdndandet av tradlés kommunikation i industriella
informations- och styrsystem som anvédnds i samhdalisviktig verksamhet
MSB tillhandahailler medvetandehéjande material om att minska stérningskins-
ligheten vid anvindandet av tradlés kommunikation 1 industriella informations-
och styrsystem som anvinds i samhillsviktig verksamhet. Med den omfattande
digitaliseringen och teknikutvecklingen blir samhallet allt mer beroende av olika
tradlosa kommunikationstekniker. Det kan exempelvis réra sig om styrning och
kontroll av olika industriella informations- och styrsystem via wifi. I anvindan-
det av tradlés kommunikation finns det utdver olika traditionella it-hot dven en
elektromagnetisk hotdimension. Atgirden syftar till att arbeta kunskapshojande
kring elektromagnetiska hot och vikten av att minska storningskinsligheten

i industriella informations- och styrsystem samt 6ka férmagan att detektera
storningsincidenter.

BH MmsB
O 2019-2022
O 3.1.2.
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Etablera ett sensorsystem for NIS-leverantorer

MSB ska genom CERT-SE erbjuda leverantérer av samhallsviktiga och digitala
tjanster (NIS-leverantorer) mojlighet att ansluta sig till ett sensorsystem. Sensor-
systemet ger de anslutna aktérerna en utékad f6rmaga att uppticka och skydda
sig mot allvarligare it-angrepp. Genom en forbittrad ligesbild och informations-
delning, bidrar sensorsystemet dven till en 6kad f6rméga i samhallet att f6rebygga
och hantera it-angrepp. Systemet ska utgbra ett komplement till kommersiella
produkter och vara utformat med hég niva av sikerhet och integritetsskydd.

H msB
O 2019-2022
O 3.1.3.

Fortsatta utvecklingen av nationell Cyber Range

MSB fortsitter tillsammans med Férsvarsmakten och Totalforsvarets forsk-
ningsinstitut (FOI) att utveckla en nationell Cyber Range (6vningsmilj6). For att
sakra svensk kritisk informationsinfrastruktur och samhallsviktiga it-system kravs
praktiskt inriktad 6vning, Atgirden syftar till att utveckla en nationell Cyber Range
for utbildning, trining och 6vning 1 informations- och cybersikerhet inom ICS.

H MmsB
O 2019-2020
© 3.14.

Malsdattning 3.2. Berérda aktérer ska kunna agera
samordnat for att hantera cyberattacker och andra
allvarliga it-incidenter

Arbeta inom NSIT for att 6ka formagan att méta komplexa

och allvarliga it-hot

Nationell samverkan till skydd mot allvarliga it-hot (NSIT) ér en samverkan mellan
Sikerhetspolisen, Férsvarsmakten och FRA. NSIT analyserar och bedémer hot
och sarbarheter nir det giller allvarliga eller kvalificerade it-angrepp mot de mest
skyddsvirda nationella intressena. NSIT utvecklar samverkan och genomfor
aktiviteter syftande till att forsvara for en kvalificerad angripare att komma at eller
skada skyddsvirda civila eller militdra resurser.

B sdékerhetspolisen, Forsvarsmakten och FRA
© 2019 ochtills vidare
© 3.2.2.
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Malsattning 3.3. Det ska finnas ett utvecklat cyberférsvar
for Sveriges mest skyddsvarda verksamheter med en
forstarkt militar formaga att méta och hantera angrepp
fran kvalificerade motstandare i cyberrymden

Leverera militarstrategiska lagesbilder rorande statusen i Forsvars-
maktens informations- och ledningsstodsystem, hot och risker
Forsvarsmakten levererar militirstrategisk ligesbild veckovis och presenterar for
sin myndighetsledning, Ligesbilden kan vid behov anvindas for hela férsvars-
sektorn, till exempel inom ramen f6r NSIT.

B Foérsvarsmakten
O 2019-2022
© 3.3.1.

Tillhandahalla TDV till de mest skyddsvéarda verksamheterna

FRA bedriver i samverkan med Sikerhetspolisen fortsatt utveckling av Tekniskt
detekterings- och varningssystem (TDV) samt utplacering hos de mest skydds-
virda verksamheterna. Atgirden genomférs i enlighet med redovisning av
regeringsuppdrag om utvecklingen av arbetet till skydd for sirskilt skyddsvird
verksamhet (F62017/00535/SUND) samt regleringsbrevet f6r budgetaret 2019
avseende Forsvarets radioanstalt.

B FRAisamverkan med Sékerhetspolisen
© 2019 och tills vidare
O 3.3.2.

Forstarka férmagan att genomféra defensiva och offensiva operationer
mot en kvalificerad motstandare i cybermiljén
Forsvarsmakten forstirker férmagan att genomfora defensiva och offensiva opera-
tioner mot en kvalificerad motstandare i cybermiljon. FRA stédjer Férsvarsmakten
att genomfora aktiva operationer i cybermiljon for ett forstirkt cyberférsvar.

Uppdraget har stillts 1 regleringsbrev till Férsvarsmakten och FRA. Forslag
pa atgirder har dialogiserats med Forsvarsdepartementet inom bland annat

budgetunderlag 19.

B Forsvarsmakten med stéd av FRA
© 2019-2022
O 3.3.3.

Utveckla en militar Cyber Range

Forsvarsmakten etablerar en militir Cyber Range for att forstirka Forsvarsmaktens
mojligheter att bedriva utbildning, trining och 6vningar i cyberforsvar. Utéver
det skapas dven mojligheter till att kunna evaluera bade férmaga och teknik
inom cyberomradet.

B Forsvarsmakten
© 2019-2020
O 3.3.4.
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Strategisk prioritering 4. Oka méjligheterna
att forebygga och bekampa it-relaterad
brottslighet

Maisattning 4.1. De brottsbekdmpande myndigheterna
ska ha beredskap och férmdaga att bekdmpa it-relaterade
brott pa ett effektivt och dndamalsenligt satt

Etablera regionala it-brottscentrum

Polismyndigheten bygger upp regionala it-brottscentrum i polisens sju regioner
for att 6ka férmagan att utreda och beivra it-relaterade brott samt héja kvaliteten
1 det brottstorebyggande arbetet inom omradet.

B Polismyndigheten
O 2019-2022
O 4.1.2.

Samarbeta med brottsbekdmpande myndigheter

Polismyndigheten férdjupar samarbetet med andra brottsbekimpande myndig-
heter bland annat genom regelbundna méten och gemensamt deltagande pa
utbildningar for att 6ka férmagan att bekdmpa it-relaterade brott.

B Polismyndigheten
O 2019-2022
O 4.13.

Malsattning 4.2. Arbetet med att forebygga it-relaterade brott
ska utvecklas

Anvdnda europeiska resurser for brottsforebyggande kampanjer
Polismyndigheten férdjupar samarbetet med Europol avseende brottsférebyg-
gande arbete genom att 6ka anvindningen av det material och de aktiviteter som
Europol erbjuder, bland annat under European Cyber Security Month (ECSM).

B Polismyndigheten
© 2020-2022
O 4.2.1.

Delta i samarbete med finans- och transaktionsmarknaderna
Polismyndigheten deltar i samarbete med finans- och transaktionsmarknaderna
1 arbetet for sikrare betalningar och for att minska it-relaterade brott via
transaktionssystemen.

B Polismyndigheten
O 2019-2022
O 4.2.2.
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Uppbyggande av europeiskt natverk for forebyggande av cyberbrott
For att bromsa 6kningen av cyberbrott ska Polismyndigheten delta i uppbyggna-
den av ett europeiskt brottsforebyggande nitverk gillande cyberkriminalitet.

B Polismyndigheten
© 2020-2022
O 4.2.3.

Nordiskt preventionsarbete gdllande cyberbrott
Polismyndigheten initierar ett preventionsarbete inom norden gillande cyber-
brott. Samarbetet innebir att ta del av varandras informationskampanjer samt
erfarenhetsutbyte kring olika sitt att férhindra cyberbrott.

B Polismyndigheten
O 2020
O 4.24.

Strategisk prioritering 5. Oka kunskapen
och framja kompetensutvecklingen

Malsattning 5.1. Kunskapen i samhallet som helhet
om de mest angelédgna sdrbarheterna och behoven
av sdkerhetsatgarder ska 6ka

Etablera ett strategiskt arbetssatt for bevakning och vardering av
samhallets férmaga inom informations- och cybersédkerhetsomradet
MSB etablerar processer och strukturer £6r att uppritthélla en aktuell bild 6ver
samhillets férmaga inom informations- och cybersikerhet. I detta ingar langsiktig
planering for genomférande av kartliggningar samt regelbunden uppféljning av
informationssikerheten hos aktérer av vikt for samhallsviktig verksamhet samt
forméaga avseende strategisk och operativ omvirldsbevakning. Atgirden utférs
tillsammans med myndigheter som utévar tillsyn samt genomfor kartliggningar
och utredningar med biring pa informations- och cybersikerhetsomradet.

H MmsB
O 2019-2020
O 5.1.1.

Vidareutveckla analysférmaga av hardvara

FRA vidareutvecklar f6rmagan att analysera hardvarurelaterade hot och sarbar-
heter. Férmégeutvecklingen sker dels genom uppbyggnad av ett hardvarulabora-
torium, dels genom kompetens- och personalférstirkning pa omradet.

B FRA
© 2019 ochtills vidare
O 5.1.2.
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Madlsattning 5.2. Kunskapen hos enskilda anvéandare
av digital teknik om de mest angeldgna sarbarheterna
och behoven av sakerhetsatgdrder ska 6ka

Genomfora en riktad informationskampanj fér att héja
sdkerhetsmedvetandet

Forsvarsmakten lanserade i maj 2019 en kommunikationskampanj framst riktad
mot verksamma i alla delar av Férsvarsmakten och sekundirt mot andra myndig-
heter, frimst férsvarsmyndigheter. Aven andra externa malgrupper (till exempel
kommuner och privatpersoner) har natts av kampanjen. Kampanjuppligget
skiljer sig fran tidigare kampanjer med liknande syfte och ir saledes ett nytt sitt
att nd ut till malgrupperna.

En birande del har varit att jobba med korta informationsfilmer som spridits via
sociala medier liksom Forsvarsmaktens webbplats, dir f6rdjupad information
aterfinns. Syftet med kampanjen dr att hoja sikerhetsmedvetandet hos enskilda
medarbetare genom att 6ka kunskapen om underrittelsehotet samt peka pa
beteenden som innebir risker, méjliga konsekvenser av bristande sikerhet och
hur man kan minska dessa risker. Kampanjen pagar under 2019, men dven
under 2020 da den dven kommer att kompletteras med andra sikerhetsaspekter.

B Forsvarsmakten
© 2019 ochitills vidare
O 5.2.1.

Genomféra riktade utbildningsinsatser pa informationssakerhets-
omrdadet till offentlig sektor

MSB ska genomféra riktade utbildningsinsatser pa informationssikerhetsomradet
till offentlig sektor och dven vid behov utveckla stdd till mindre myndigheter.

Atgirden ir en del av ett regeringsuppdrag (Ju2019/03057/SSK) som ska genom-
foras i samverkan med Myndigheten for digital forvaltning (DIGG) och Sveriges
Kommuner och Regioner (SKR) och vid behov linsstyrelserna.

H MmsB
O 2019-2021
© 5.2.2.

Nationell kampanj "Ténk sdkert”

Genomfora en nationell kampanj for att fa individer och féretagare att vidta
atgirder for att skydda sin viktigaste information. Kampanjen dger rum under
den europeiska informationssikerhetsmanaden (ECSM) i oktober.

B MSB tillsammans med Polismyndigheten
© 2020
© 523.
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Malsattning 5.3. Det ska bedrivas hégre utbildning,
forskning och utveckling av hog kvalitet rorande
informations- och cybersdkerhet och sékerhet pa it-
och telekomomradet i Sverige

Utveckla forutsattningar for kompetensférsérjning

FRA, Sikerhetspolisen och Foérsvarsmakten behéver utveckla forutsattningar
till kompetensférsorining for att nd malbilden i redovisningen av regeringsupp-
drag om utvecklingen av arbetet till skydd for sirskilt skyddsvird verksamhet
(F62017/00535/SUND) samt enligt redovisningen av motsvarande uppdrag
till Forsvarsmakten i myndighetens regleringsbrev f6r 2018. Pa sikt bor arbetet
involvera fler verksamheter (till exempel SAMFI-myndigheterna) och verka for
nationell kompetensférsorjning pa cybersikerhetsomradet.

B FRA, Sakerhetspolisen och Férsvarsmakten
© 2019-2025
© 5.3.1.

Etablera en modell for kompetensutveckling

Forsvarsmakten tillsammans med FRA och Sikerhetspolisen etablerar en sam-
manhingande modell f6r kompetensutveckling och fléden inom Forsvarsmakten
och mellan Forsvarsmakten och FRA samt Sikerhetspolisen. Atgirden utfors
dessutom med andra aktorer inom omridet, bide nationellt och internationellt.

B Foérsvarsmakten tillsammans med FRA och Sékerhetspolisen
© 2019-2022
O 5.3.2.

Starka och vidareutveckla forskning och teknikutveckling inom
cyberférsvarsomradet

Forsvarsmakten stirker och vidareutvecklar forskning och teknikutveckling inom
cyberforsvarsomradet. Syftet dr att 6ka kunskapen om och sikerstilla tillgang

till metoder och teknik i forskningens framkant. Resultaten ska kunna omsittas

1 tillimpningar som bland annat bidrar till férmagan att genomfora operationer

i cyberrymden. Totalférsvarets forskningsinstitut (FOI), Férsvarshogskolan
(FHS), Kungliga Tekniska Hogskolan (KTH) med flera stodjer 1 forskningen.

B Forsvarsmakten
© 2019 och tills vidare
O 5.3.3.
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Etablera anpassad uttagning och rekrytering mot cyberinriktningen
Forsvarsmakten utvecklar ett koncept for pliktutbildning samt struktur for vidare-
utbildning inom cyberférsvarsomradet och genomfér en kompetensbehovs-
inventering. Ett exempel pa 4tgird ir cybersoldatutbildning. Aven FRA utreder
mojligheten att genomféra cybersoldatutbildning. Atgirden utfors dven tillsam-
mans med andra aktorer inom omradet, bade nationellt och internationellt.

B Forsvarsmakten och FRA
© 2019-2022
O 5.3.4.

Genomfoéra en forstudie rorande kompetensforsérjning inom
informations- och cybersakerhetsomradet fér samhdllet
MSB avser att analysera mojligheterna att stodja utvecklingen av kompetens-
forsorjning inom informations- och cybersakerhetsomradet. MSB ska dven
ligga forslag pa atgirder i form av styrning och stéd som detta skulle férutsitta
inom olika typer av utbildningar s som yrkesutbildningar, vidareutbildningar,
hégskola och gymnasium.

H msB
O 2020
© 5.3.5.

Finansiera forskning for att moéta framtidens utmaningar

pa informations- och cybersdkerhetsomradet

MSB finansierar forskning om informations- och cybersikerhetsutmaningar som
foljer av digitaliseringen samt I6sningar for att mota dem. Myndigheten bevakar
samhillsutvecklingen och utvecklar sina metoder for att utforma nya utlysningar
utifran de unika informationsfléden som myndigheten har. Forskningen spanner
over tekniska, samhaillsvetenskapliga, organisatoriska och strategiska fragor.
Genom samarbete med internationella partners kan resurser samlas for att uppna
kritisk massa och synergier. Under 2020—2021 inleds stod till forskning inom
framtidens autonoma och automatiserade cybersikerhet.

B MmsB
O 2020-2022
O 5.3.6.
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Malsattning 5.4. Det ska regelbundet genomféras bade
tvarsektoriella och tekniska informations- och cyber-
sakerhetsévningar i syfte att starka Sveriges formaga att
hantera konsekvenserna av allvarliga it-incidenter

Genomféra delmoment i TFO 2020

Forsvarsmakten planerar, genomf6r och utvirderar delmoment i Totalforsvars-
&vning 2020 (TFO 2020) tillsammans med MSB. 1 de olika aktiviteterna

1 6vningen ingar som 6vningsmoment att kunna 6verfora sikerhetsskydds-
klassificerad information.

B Forsvarsmakten tillsammans med MSB
O 2019-2020
O 54.1.

Genomfdra NISO 2021

MSB genomfér Nationell informationssikerhetsévning 2021 (NISO) i samver-
kan med Forsvarsmakten, Sikerhetspolisen, PTS och Polismyndigheten. Férra
évningen genomfdrdes 2018. Syftet med NISO ir att ge privata och offentliga
aktorer mojlighet att Gva tillsammans. Ovningen syftar till att stirka samhillets
samlade formaga att hantera it-relaterade samhallsstorningar dar aktorerna
snabbt behéver samordna sig for att kunna vidta relevanta atgérder.

H MmsB
O 2019-2021
© 54.2.

Genomféra aterkommande samdvningar med cybersdkerhets-
myndigheter gdllande hantering av it-incidenter

MSB genomfor aterkommande samévningar med svenska och europeiska cyber-
sakerhetsmyndigheter gillande hantering av it-incidenter. Syftet med Gvningarna
ar att utveckla den gemensamma férmagan att hantera it-incidenter.

H MmsB
O 2020-2021
© 5.4.3.

Genomféra arlig informations- och cybersdkerhetsévning SAFE Cyber
Forsvarsmakten genomfor i samverkan med FRA, MSB och Sikerhetspolisen

en drlig informations- och cybersikerhetsévning kallad SAFE Cyber. Ovningen
omfattar samverkan med syfte att sikerstilla viktiga funktioner i hindelse av dator-
och nitverksoperationer riktade mot Sverige. Fokus f6r 6vningen ar it-sdkerhet
inklusive risk- och incidenthantering, hotbild, ligesbild, rapportering, ledning,
kootdinering och beslutsfattande. Ovningen riktar sig till personal frin myndighe-
ter med ansvar fOr cyberfGrsvaret av Sverige samt myndigheter och féretag med
ansvar fOr system och tjinster med koppling till Férsvarsmakten. Uppligg och
tema for arliga 6vningstillfillen varierar och anpassas till omvirldsutvecklingen.

B Foérsvarsmakten i samverkan med FRA, MSB och Sékerhetspolisen
© 2019-2022
© 544
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Strategisk prioritering 6. Starka det
internationella samarbetet

Malsdttning 6.1. Internationella samarbeten kring cyber-
sdkerhet ska starkas, inom ramen fér malsattningen om ett
globalt, tiligangligt, oppet och robust internet som praglas av
frihet och respekt for manskliga rattigheter

Arbeta for internationell harmonisering av regler och krav

for informationssakerhet

Forsvarsmakten arbetar f6r internationell harmonisering av regler och krav for
informationssikerhet. Detta gérs genom samverkan for att dela och utveckla
kunskap inom olika omraden och for att harmonisera bestimmelser och infor-
mationssikerhetsatgirder. Arbetet bedrivs exempelvis inom Implementation
Tempest Task Force (ITTF), olika grupper inom kryptoomradet och inom till
exempel samarbetet Federated Mission Networking (FMN). FMN ir ett koncept
for att skapa gemensamma natverk for att stédja multinationella insatser.
Sikerhetssamverkan inom detta ramverk dr didrfor av stor betydelse f6r skydd av
Sveriges bidrag i sidana insatser.

B Forsvarsmakten
O 2019-2022
O 6.1.1.

Utveckla och forbattra standarder och metodik for krav och kontroll
av cybersdkerhet i it-produkter

FMV/CSEC ska medverka i svenska och internationella standardiseringsorgan
och forum for att utveckla och forbittra standarder f6r kravstillning och evalue-
ring av it-sikerhet och kryptografi.

B Fmv
© 2019 ochtills vidare
O 6.1.3.

Resurs vid Europol

Polismyndigheten har en resurs pa Joint Cybercrime Action Taskforce (J-CAT)
hos Europol i Haag for att forstirka samarbetet med andra linder och myndig-
heter i arbetet med att utreda cyberbrott.

B Polismyndigheten
O 2020-2022
O 614,
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Malsattning 6.2. Cybersakerhet ska framjas inom ramen
for ambitionen att varna fria floden till stod for innovation,
konkurrenskraft och samhallsutveckling

Delta i internationellt samarbetsforum fér industrisGkerhet
FMYV deltar sedan tidigare aktivt i det internationella samarbetsforumet
Multinational Industrial Security Working Group (MISWG). Inom MISWG
finns ett antal arbetsgrupper inom olika omraden. Genom att delta i MISWG
Ad Hoc Working Group (AHWG) 7 on Cyber Security inhdmtas kunskap om
hur andra linders industrisdkerhetsmyndigheter arbetar med kravstillning inom
cybersikerhetsomridet gentemot industrin. Kunskaperna kommer att bidra till
uppbyggnaden av FMV som nationell industrisikerhetsmyndighet (Designated
Security Authority) samt ge underlag som bidrar till arbetet med nationell modell
till stéd for ett systematiskt informationssakerhetsarbete.

H Fmv
© 2019-2020
O 6.2.1.

Bevaka och bidra till NIS-direktivets utveckling
NIS-regleringens krav bidrar till att 6ka nivan pa informations- och cybersiker-
het i ett stort antal viktiga samhillstjanster. Som nationell kontaktpunkt fér NIS-
direktivet och nationell CSIRT-enhet, deltar MSB i NIS Cooperation Group

och CSIRT’s Network for att bevaka och bidra till utveckling av NIS-direktivets
utveckling i EU

B msB
© 2019 ochftills vidare
O 6.2.2.
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Slutord

Arbetet med 2020 érs redovisning av en samlad informations- och cyber-
sikerhetshandlingsplan for aren 2019-2022 har bidragit till 6kad samordning
av myndigheternas atgirder och aktiviteter. Myndigheterna har byggt vidare

pa erfarenheter fran arbetet med f6rra drets handlingsplan och har beaktat hur
planen nyttjats av samhillets aktérer. Arbetet med att utveckla handlingsplanens
atgirder vad giller tydlighet och uppfoljning kommer att fortsitta dven nasta ar.

Etablerandet av ett nationellt cybersikerhetscenter och en nationell modell f6r
systematiskt informationssikerhetsarbete bedoms inte bara kunna utveckla
sambhillets informations- och cybersikerhet. Som samverkansplattformar kan de
samla och samordna arbetet med manga av dtgirderna, nagot som kan komma
att paverka utformningen av nista ars handlingsplan.

Ett antal behov av ytterligare dtgirder har lyfts av privata och offentliga aktérer
inom ramen f6r den samverkan som skett f6r handlingsplansarbetet. I vissa
fall har dessa behov kunnat omhindertas redan i arets redovisning alternativt
bedéms kunna komma att omhindertas inom ramen £6r arbetet med cybersa-
kerhetscentret och nationell modell. Andra bedéms, pa grund av begrinsade
resurser eller mandat, inte kunna fullt ut hanteras pa ett indamalsenligt sitt
inom ramen for arbetet med handlingsplanen.

Arbetet med nista ars redovisning av handlingsplanen kommer att inledas snarast
efter att 2020 ars redovisning har limnats till regeringen. Arbetet kommer fort-
sitta att bedrivas inom ramen for den gemensamma arbetsgruppen som etablerats
av SAMFI-myndigheterna. Genom att inleda arbetet och extern samverkan tidigt
pa aret 6kar mojligheterna till resurssittning, samordning och samplanering,
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Forteckning over atgdrder

Aktuella atgarder

Bilagan innehaller en Gverskadlig lista pa samtliga dtgirder i handlingsplanen.
Atgirder som avslutats aterfinns i avsnittet "Genomforda atgirder” nedan.
Atgirder som inte lingre ir relevanta att genomfora aterfinns under avsnittet
” Avskrivna dtgirder” nedan.

Strategisk prioritering 1. Sakerstalla en systematisk och samlad ansats i arbetet
med informations- och cybersakerhet

_ Atgard Ansvarig myndighet WM

Proaktivt stddja de mest skyddsvarda Sakerhetspolisen, FRA
verksamheterna och Forsvarsmakten

1.1.3. Utbilda privata aktoérer avseende For- Forsvarsmakten 24
svarsmaktens sakerhetsskyddskrav

1.1.4. Leverera aggregerat underlag om hot Sakerhetspolisen, FRA  Uppdaterad 24
och sarbarheter och Forsvarsmakten
1.1.5.  Tafram en handlingsplan fér myndig- MSB Uppdaterad 25

heters deltagande i standardiseringsar-
bete inom ramen fér SIS TK318

1.1.6.  Ta fram stédjande material for Sakerhetspolisen och Uppdaterad 25
tilldmpning av ny sakerhetsskyddslag Forsvarsmakten

11.7. Genomfora en arlig informations- MSB, FRA, FMV, Uppdaterad 25
sakerhetskonferens Forsvarsmakten, PTS,
Polismyndigheten och
Séakerhetspolisen

1.1.8.  Revidering och komplettering av MSB:s MSB Uppdaterad 25
foreskrifter for statliga myndigheter

1.1.9. Utveckla och forvalta nationell MSB Uppdaterad 26
terminologi

1.1.11.  Utveckla MSB:s metodstéd for syste- MSB Uppdaterad 26

matiskt informationssakerhetsarbete

1.1.12. Utforma vagledning for grundlaggande MSB Uppdaterad 26
it-sékerhetsatgarder

1.1.14. Stddja aktorernas arbete att utveckla MSB Ny atgard 27
robusta fysiska forutsattningar
for verksamhet och ledning

1.1.15. Genomfora en arlig konferens om MSB Ny atgard 27
sakra kommunikationer
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Forteckning 6ver atgarder

Strategisk prioritering 1. Sakerstalla en systematisk och samlad ansats i arbetet

med informations- och cybersakerhet

e o e

1.1.16.

1.21.

1.3.1.

1.3.2.

1.3.3.

1.3.5.

1.3.6.

1.3.7.

1.41.

1.4.2.

1.4.4.

Ta fram en struktur for uppfoljning av det
systematiska informationssakerhets-
arbetet i den offentliga férvaltningen

Genomféra en forstudie till nationell
modell for systematiskt informations-
sakerhetsarbete

Sprida kunskap och erfarenheter om
arbetet med informationsvardering till
andra myndigheter och organisationer

Hoja kunskapen avseende informa-
tionssékerhet inom Férsvarsmaktens
tillsynsomrade for sékerhetsskydd

Etablera samverkansméjligheter for
NIS-aktorer

Utveckla sakerhetskrav for specifika
it-produkter

Utoka samverkan med andra myndig-

heter, internationella partners och civila
foretag inom forsvarssektorn avseende
lagesbild och incidenthanteringsférmaga

Forbereda etablerandet av ett nationellt
cybersakerhetscenter

Fortsatta utveckling av foreskrifter for
sakerhetsskydd

Stddja och samordna utveckling av
NIS-féreskrifter rorande sakerhets-
atgarder

Vidareutveckla stédet for samordnad
tillsyn inom NIS

MSB Ny atgard

MSB, FRA, FMV,
Forsvarsmakten, PTS,
Polismyndigheten och
Séakerhetspolisen

Uppdaterad

Forsvarsmakten

Forsvarsmakten

MSB Uppdaterad

FMV i samverkan
med MSB

Forsvarsmakten

MSB, FRA, FMV,
Forsvarsmakten, PTS,
Polismyndigheten och
Sakerhetspolisen

Ny atgard

Sakerhetspolisen
och Férsvarsmakten
MSB Uppdaterad

MSB Ny atgard

27

28

28

28

29

29

29

29

30

30

Strategisk prioritering 2. Oka sakerheten i natverk, produkter och system

O T

Genomfora projekt for att minska bero-
endet av centrala funktioner i elektro-
niska kommunikationsnat och -tjanster

Utveckling och anskaffning av it-saker-
hetsprodukter

Etablera nya sékra och robusta kom-
munikationer for aktérer med sarskilda
sakerhetsskyddsbehov

Etablera nya sékra och robusta
kommunikationstjanster for aktérer
inom allman ordning, sakerhet, halsa
och férsvar
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Forteckning 6ver atgarder

Strategisk prioritering 2. Oka sékerheten i natverk, produkter och system

O e e

Etablera en federationstjanst for Uppdaterad
SGSl-anslutna aktorer

2.1.8. Félja och bidra till utvecklingen Foérsvarsmakten 31
av saker kommunikation fér andra
organisationer

21.9. Etablera WIS 6ver SGSI MSB Ny atgard 32

2.21. Utreda elektronisk kommunikations PTS 32
oberoende av funktioner utomlands

2.3.1. Utreda méjligheten att besluta om spe- PTS 32
cifika sékerhetsatgarder hos aktorer i
sektorn elektronisk kommunikation

2.3.2. Utreda méjligheten att tillgangliggéra PTS 32
sparbar tid och frekvens for aktorer
utanfor sektorn elektronisk
kommunikation

241. Utarbeta ett preciserat forslag till FMV med stdd av Uppdaterad 33
nationell strategi och atgardsplan for FRA, Forsvarsmakten
sakra kryptografiska funktioner och MSB

24.2. Fortsatt utveckling av signalskydds- Forsvarsmakten 33
system och FMV

2.43. Tafram process for hantering av Forsvarsmakten Uppdaterad 34
signalskydd i samverkan med FMV,

FRA och MSB
244, Inféra krypterat mobilt tal och text- Forsvarsmakten Uppdaterad 34

meddelandefunktion fér sakerhets-
skyddsklassen Begransat Hemlig

2.4.5. Inféra sakert tal for sédkerhetsskydds- Forsvarsmakten Uppdaterad 34
klassen Hemlig i totalférsvaret i samverkan med FMV,
MSB och FRA
2.4.6. Utveckla och infora sdkert meddelande- Forsvarsmakten 35
krypto for séakerhetsskyddsklassen i samverkan med FMV,
Hemlig i totalférsvaret MSB och FRA
2.5.1. Tillhandahalla expertis och medve- MSB 35

tandehdjande material om it-sdkerhet
vid uppbyggnaden av nya intelligenta
transportsystem

2.5.2. Framja nyttjandet av skyddade satel- MSB Uppdaterad 35
littjidnster for tid, takt och position for
samhallskritiska funktioner

2.5.3. Genomféra en nationell satsning pa MSB 35
Okad sakerhet i cyberfysiska system
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Forteckning 6ver atgarder

Strategisk prioritering 3. Starka férmagan att férebygga, upptacka och hantera

cyberattacker och andra it-incidenter

o o e

3.1.2.

3.2.2.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

Oka incidenthanteringsférmagan
avseende kvalificerade hotaktorer

Tillhandahalla medvetandehdjande
material om att minska stérningskans-
ligheten vid anvandandet av tradlos
kommunikation i industriella informa-
tions- och styrsystem som anvands

i samhallsviktig verksamhet

Etablera ett sensorsystem for
NIS-leverantérer

Fortsatta utvecklingen av nationell
Cyber Range

Arbeta inom NSIT for att 6ka formagan
att méta komplexa och allvarliga it-hot

Leverera militérstrategiska lagesbilder
rorande statusen i Forsvarsmaktens
informations- och ledningsstddsystem,
hot och risker

Tillhandahalla TDV till de mest
skyddsvarda verksamheterna

Forstarka formagan att genomfora
defensiva och offensiva operationer
mot en kvalificerad motstandare

i cybermiljén

Utveckla en militar Cyber Range

Sakerhetspolisen, FRA
och Férsvarsmakten

MSB

MSB

MSB

Sakerhetspolisen, FRA

och Férsvarsmakten

Forsvarsmakten

FRA i samverkan Uppdaterad
med Séakerhetspolisen
Foérsvarsmakten Uppdaterad

med stdéd av FRA

Forsvarsmakten

36

37

37

37

38

38

38

38

54 Samlad informations- och cybersakerhetshandlingsplan 2019-2022



Forteckning 6ver atgarder

Strategisk prioritering 4. Oka méjligheterna att férebygga och bekédmpa
it-relaterad brottslighet

o o e

Etablera regionala it-brottscentrum Polismyndigheten

4.1.3. Samarbeta med brottsbekdmpande Polismyndigheten 39
myndigheter

4.21. Anvanda europeiska resurser for Polismyndigheten Uppdaterad 39

brottsférebyggande kampanjer

4.2.2. Delta i samarbete med finans- Polismyndigheten 39
och transaktionsmarknaderna

4.2.3. Uppbyggande av europeiskt natverk Polismyndigheten Ny atgard 40
for forebyggande av cyberbrott

4.2.4. Nordiskt preventionsarbete gallande Polismyndigheten Ny atgard 40
cyberbrott

Strategisk prioritering 5. Oka kunskapen och framja kompetensutvecklingen

o= i

Etablera ett strategiskt arbetssatt for
bevakning och vardering av samhallets
formaga inom informations- och cyber-

sakerhetsomradet

5.1.2.  Vidareutveckla analysférmaga av FRA 40
hardvara

5.21. Genomftra en riktad informationskam-  Forsvarsmakten Uppdaterad 41

panj for att hoja sakerhetsmedvetandet

5.2.2.  Genomféra riktade utbildningsinsatser ~MSB Ny atgard 41
pa informationssakerhetsomradet till
offentlig sektor

5.2.3. Nationell kampanj "Tank sakert” MSB tillsammans med Ny atgard 41
Polismyndigheten

5.3.1. Utveckla forutsattningar for FRA, Sakerhetspolisen 42
kompetensforsorjning och Férsvarsmakten

5.3.2. Etablera en modell for kompetens- Forsvarsmakten 42
utveckling tillsammans med FRA

och Sakerhetspolisen

5.3.3.  Starka och vidareutveckla forskning Forsvarsmakten Uppdaterad 42
och teknikutveckling inom cyberfor-
svarsomradet

5.3.4. Etablera anpassad uttagning och Forsvarsmakten Uppdaterad 43
rekrytering mot cyberinriktningen och FRA

5.3.5. Genomfora en forstudie rérande MSB Uppdaterad 43

kompetensforsorjning inom informa-
tions- och cybersakerhetsomradet for
samhallet

5.3.6.  Finansiera forskning for att mota fram- MSB Ny atgard 43

tidens utmaningar pa informations- och
cybersékerhetsomradet
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Forteckning 6ver atgarder

Strategisk prioritering 5. Oka kunskapen och framja kompetensutvecklingen

Ansvarig myndighet

5.4.1.

5.4.2.

5.4.3.

5.4.4.

Genomféra delmoment i TFO 2020

Genomféra NISO 2021

Genomfora dterkommande
samovningar med cybersakerhets-
myndigheter gallande hantering av
it-incidenter

Genomfora arlig informations- och
cybersékerhetsévning SAFE Cyber

Forsvarsmakten 44
tillsammans med MSB

MSB 44
MSB Uppdaterad 44
Forsvarsmakten 44

i samverkan med FRA,
MSB och Sakerhets-
polisen

Strategisk prioritering 6. Starka det internationella samarbetet

o T

6.2.1.

6.2.2.

Arbeta for internationell harmonisering
av regler och krav for informations-
sakerhet

Utveckla och forbattra standarder och
metodik for krav och kontroll av cyber-
sakerhet i it-produkter

Resurs vid Europol

Delta i internationellt samarbetsforum
for industrisakerhet

Bevaka och bidra till NIS-direktivets
utveckling

Forsvarsmakten

FMV 45

Polismyndigheten Ny atgard 45
FMV Uppdaterad 46
MSB Uppdaterad 46
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Genomforda atgdrder

1.1.13.

1.3.4.

1.4.3.

Utbilda bevakningsansvariga myndigheter

Utbildning i informationssékerhet och skyd-
dad kommunikation. Aktiviteten ar kopplad

till Totalférsvarsévning 2020 (TFO) och alla
bevakningsansvariga myndigheter samt be-
rérda sektorer &r inblandade. Atgarden utférs
aven tillsammans med Sakerhetspolisen och
Forsvarshogskolan.

Etablera och forvalta en referenslista for
it-sdkerhetsprodukter

MSB ska etablera och forvalta en referenslista
over rekommenderade skyddsprofiler (eng. pro-
tection profiles) samt it-sédkerhetsprodukter som
tredjepartsgranskats enligt den internationella
standarden Common Criteria, ISO 15408. Vida-
re ska det finnas en forteckning éver rekom-
menderade kryptofunktioner. Listan ska fungera
som ett stdd till organisationer vid anskaffning
av it-sékerhetsprodukter som anvands inom
svensk statsforvaltning och inom samhallsvikti-
ga verksamheter i Sverige.

Fordjupa samarbetet mellan FRA, Saker-
hetspolisen, Férsvarsmakten och MSB

FRA, Sakerhetspolisen, Férsvarsmakten och
MSB avser att férdjupa sitt samarbete pa infor-
mations- och cybersakerhetsomradet. | detta
ingar formagebehov, organisatoriska aspekter
och privat-offentlig samverkan inom respektive
myndighets ansvarsomrade. Sedan arsskiftet
arbetar en sarskild arbetsgrupp med dessa
fragor. Myndigheterna avser att aterkomma

till regeringen under 2019 med forslag pa
aktiviteter.

Ta fram stod for och utveckla samordnad
tillsyn inom NIS

Inom ramen for existerande NIS-samverkan
etableras en arbetsgrupp for att ge stéd och
skapa forutsattningar for effektiv och likvardig
tillsyn. Samordningen syftar till att skapa ge-
mensamma riktlinjer och méjlighet att harmoni-

sera bedémningar vid tillsyn inom olika sektorer.

Forteckning 6ver atgarder

Ansvarig myndighet

Forsvarsmakten 2019
och MSB

MSB i samverkan 2019
med FMV

FRA, Sakerhetspolisen, 2019
Forsvarsmakten

och MSB

MSB 2019
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Forteckning 6ver atgarder

Utreda mojligheten att 6ka sparbarheten i PTS 2019
betrodda tjanster

PTS utreder méjligheten att 6ka sparbarheten

i betrodda tjanster. Det finns ett behov av att
utreda madjligheten till 6kad sparbarhet mellan
bakomliggande utrustning fér generering av
kryptografiska nycklar och de tjanster som till-
handahalls pa den inre marknaden. Syftet med
atgarden ar att oka tilliten till systemet genom
att tillféra ett 6kat skydd fér enskilda l1ander och
forlitande part i en transaktion baserad pa ett
kvalificerat certifikat.

PTS kommer att arbeta for att det inom EU tas
fram kompletterande regler pa omraden dar en
bristande harmonisering pa den inre markna-
den for kvalificerade betrodda tjanster leder till
ett minskat fortroende till tjansterna.

Starka samarbete vid incidentrapportering Polismyndigheten 2019
rérande brottslig verksamhet tillsammans med MSB

Polismyndigheten etablerar tillsammans med
MSB en process for samarbete kring inci-
dentrapportering i syfte att 6ka lagféring och
forstarka mojligheten till att brottsférebygga.

Etablera en resurs vid Europol Polismyndigheten 2019

Polismyndigheten anstéaller en resurs som
placeras pa Joint Cybercrime Action Taskforce
(J-CAT) hos Europol i Haag for att underlatta
samarbetet med andra lander och myndigheter
i arbetet med att utreda brott.
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Avskrivna atgarder

_ Atgird Ansvarig myndighet

1.1.10.

Utreda mojligheten till utokad styrning
rérande informationssékerhetsarbete for
kommuner och landsting

MSB ska genomféra en utredning av behovet att
infora rattsliga krav pa att bedriva systematiskt
och riskbaserat informationssékerhetsarbete for
kommuner och regioner. De réattsliga kraven ska
komplettera redan existerande NIS-reglering.
Utredningen bor, utéver krav pa systematiskt
och riskbaserat informationssékerhetsarbete,
aven analysera behov av att infora krav pa
incidentrapportering samt tillsyn. Utredningen
ska kunna svara pa vilken styrning som kravs
for att forbattra informationsséakerhetsarbetet i
kommuner och landsting och utférs med stéd av
referensgrupp inkluderat kommuner, landsting
och lansstyrelser. Atgarden genomférs med
berérda aktorer.

MSB avvaktar genomférandet av regeringsupp-
draget att ta fram en struktur fér uppfoljning av
det systematiska informationssakerhetsarbetet

i den offentliga forvaltningen (Ju2019/03058/
SSK, Ju2019/02421/SSK) for att beddma fortsatt
behov av reglering av kommuner och regioner.

Ta fram stod for anskaffning av robust
elektronisk kommunikation

PTS tar fram stéd for anskaffning av robust
elektronisk kommunikation. Robustheten i
elektronisk kommunikation paverkas av flera fak-
torer. En faktor ar anvandarnas anskaffning av
kommunikationsnat och kommunikationstjanster.
Det finns behov av stdd till féretag, myndigheter
och andra organisationer som pa olika satt ar
beroende av robust elektronisk kommunikation

i sin verksamhet, avseende hur de kan anskaffa
robust elektronisk kommunikation. Stédet ska
férenkla for verksamheter att vardera den egna
verksamhetens behov av saker elektronisk kom-
munikation, omséatta dessa behov till krav infér
en anskaffning samt stéd for att félja upp kraven
under avtalstiden.

Atgérden uppgar i arbetet med det framtida
nationella cybersakerhetscentret.

Skapa forutsattningar for samverkan inom
ramen for MSB:s CSIRT-verksamhet

Atgarden syftar till att underlatta samverkan och
vid behov samordning av atgarder inom ramen
for CSIRT-verksamheten (Computer Security
Incident Response Team) och MSB/CERT-SE:s
uppgifter att stddja samhallet i arbetet med att
forebygga och hantera it-incidenter. | arbetet
ska bade behoven av tillgang till arbetsplatser
och skyddade moéteslokaler omhandertas.

Atgarden uppgar i arbetet med det framtida
nationella cybersakerhetscentret.

PTS

MSB

Forteckning 6ver atgarder

2019

2019

2019
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Forteckning 6ver atgarder

3.2.1.  Utreda mdjligheten att sékert delge operativ.  MSB, FRA, Sakerhets- 2019
information och incidentinformation sikert polisen, Férsvarsmak-
mellan SAMFI-myndigheterna ten, PTS, FMV och
SAMFI-myndigheterna ska utreda méjligheten ~ Polismyndigheten
att delge information pa ett sakert satt i syfte att
underlatta samverkan mellan berérda myndig-
heter. Det kan till exempel omfatta information
om it-relaterade hot i syfte att férbattra respekti-
ve myndighets incidenthantering och sakerhets-
kravstallning.

Atgérden uppgar i arbetet med det framtida
nationella cybersakerhetscentret.

3.2.3. Etablera ett samarbetsforum for olika MSB tillsammans med 2019
myndigheters incidenthanteringsfunktioner  Polismyndigheten

MSB tillsammans med Polismyndigheteten
etablerar ett samarbetsforum for informations-
utbyte om statistik och aktuella handelser inom
myndigheters incidenthanteringsfunktioner.

Atgérden uppgér i ordinarie linjeverksamhet
inom ramen for samverkansavtalet mellan de
bada myndigheterna.
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Bilaga 2:

Uppdrag om en samlad
informations- och cybersaker-
hetshandlingsplan for aren
2019-2022



Regeringsbeslut 1:9
Regeringen

2018-07-12
Ju2018/03737/SSK

Justitiedepartementet

Uppdrag om en samlad informations- och
cybersakerhetshandlingsplan fér aren 2019-2022

Regeringens beslut

Regeringen uppdrar at Myndigheten f6r samhaillsskydd och beredskap,
Forsvarets radioanstalt, Forsvarets materielverk, Forsvarsmakten, Post- och
telestyrelsen, Polismyndigheten och Sikerhetspolisen att ta fram en samlad
handlingsplan f6r dessa myndigheters arbete utifrain malen i Nationell
strategi for samhillets informations- och cybersikerhet (skr. 2016/17:213).
Handlingsplanen ska omfatta aren 2019-2022. Myndigheten f6r
samhillsskydd och beredskap ska vara sammanhallande f6r arbetet med
handlingsplanen.

Av handlingsplanen ska framga planerade dtgiarder som myndigheterna
enskilt eller i samverkan med andra aktorer avser att vidta for att hoja
informations- och cybersikerheten 1 samhallet. Den samlade
handlingsplanen bor syfta till att bidra till att det sker en samordning
avseende myndigheternas atgirder och aktiviteter.

I framtagandet av handlingsplanen ska myndigheterna sirskilt samverka med
den eller de myndigheter som utovar tillsyn med stéd av den kommande
lagen om informationssiakerhet f6r samhallsviktiga och digitala tjanster samt
Datainspektionen och Myndigheten for digital f6rvaltning (fran den 1
september 2018). Myndigheterna bor dven pa ett systematiskt sitt inhdmta
idéer och rad och 1 6vrigt samverka med andra relevanta statliga
myndigheter, kommuner, landsting, Sveriges Kommuner och Landsting,
féretag och andra organisationer som kan bidra 1 arbetet. Handlingsplanen
kan dven omfatta planerade dtgirder inom ramen for internationella
samarbeten.
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Myndigheten f6r samhillsskydd och beredskap ska vara sammanhallande f6r
en redovisning av den samlade handlingsplanen senast den 1 mars 2019 till
Regeringskansliet (Justitiedepartementet, Forsvarsdepartementet och
Niringsdepartementet).

Myndigheten for samhallsskydd och beredskap ska dven vara
sammanhallande for en arlig redovisning av dessa myndigheters arbete med
att genomféra handlingsplanen. Den forsta redovisningen ska limnas den 1
mars 2020 till Regeringskansliet (Justitiedepartementet,
Forsvarsdepartementet och Niringsdepartementet) och direfter den 1 mars
varje ar fram till att uppdraget slutredovisas den 1 mars 2023. I samband
med de arliga redovisningarna bor myndigheterna vid behov uppdatera
handlingsplanen sa att den ger en rattvisande bild av myndigheternas
huvudsakliga aktiviteter.

En utgangspunkt fér uppdragets genomforande ar att de aktiviteter och
atgirder som myndigheterna redovisar 1 handlingsplanen ska rymmas inom
givna ekonomiska ramar.

Skalen for regeringens beslut

Regeringen har vidtagit en rad atgirder for att stirka informations- och
cybersiakerheten i samhallet. I det fortsatta arbetet ser regeringen ett behov
av en samlad redovisning av vilka atgirder de sju myndigheterna pa eget
initiativ planerar att vidta for att hja informations- och cybersiakerheten i
samhaillet inom ramen f6r sina befintliga ansvarsomraden de kommande
aren. Med en samlad handlingsplan kommer regeringens styrning av de sju
myndigheterna for att genomféra strategin bli mer dndamalsenlig. Uppdraget
bidrar till att ge regeringen ett battre underlag for att kunna analysera om
myndigheternas planerade atgirder ar tillrickliga for att na malsittningarna i
strategin och vilka ytterligare atgiarder regeringen behover vidta.

Utéver detta uppdrag om en samlad handlingsplan avser regeringen att
aterkomma med specifika uppdrag som myndigheterna ska utfora i
samverkan. Ett prioriterat uppdrag ir ett uppdrag om framtagandet av en
nationell modell for systematiskt informationssikerhetsarbete som utgér en
av malsittningarna i den nationella strategin f6r samhallets informations- och
cybersikerhet. Den nationella modellen syftar till att utgéra en gemensam
plattform for det systematiska informationssikerhetsarbetet genom att
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samordna och samla regelverk, metoder, verktyg, utbildningar med mera pa
ett lattillgdngligt satt.

Regeringens strategi ger uttryck for regeringens 6vergripande prioriteringar
och malsattningar och syftar till att utgora en plattform f6r Sveriges fortsatta
utvecklingsarbete. Ingen akt6r kan ensam I6sa utmaningarna pa detta
omrade. Nar flera aktorer arbetar mot samma mal dr det sarskilt viktigt med
samverkan och en gemensam riktning. Tillsammans med strategin bidrar den
samlade handlingsplanen till en sadan riktning och risken minskar for till
exempel 6verlappande arbete eller att centrala behov inte tillgodoses.

Forsvarsberedningen har i sin rapport Motstandskraft, Inriktningen av
totalforsvaret och utformningen av det civila férsvaret 2021-2025 (Ds
2017:606) betonat vikten av ett kontinuerligt och systematiskt arbete med
informations- och cybersikerhet for en trovirdig totalférsvarstérmaga. For
att 6ka férmagan inom totalforsvaret dr det enligt Forsvarsberedningen
centralt att bygga vidare pa arbetet inom krisberedskapen och de strukturer
t6r samhallets informations- och cybersakerhet som redan ar etablerade.

Myndigheterna i detta uppdrag har centrala ansvarsomraden 1 arbetet f6r en
god informations-och cybersakerhet 1 samhillet. De har ocksa en etablerad
samverkansstruktur genom Samverkansgruppen for informationssikerhet
(SAMFI). Regeringen anser att en férdjupad samverkan mellan dessa
myndigheter dr en férutsittning for att stirka var formaga att skydda oss mot
cyberattacker och andra allvarliga it-incidenter.

For ett effektivt genomférande av strategin krivs att myndigheterna i detta
uppdrag i sa stor utstrickning som mojligt samordnar sitt arbete.
Myndigheterna ska dirfor i sin egen planering och prioritering av
verksamheten nir sd dr relevant f6r myndigheten beakta arbetet med
handlingsplanen for att ta tillvara effektivitets- och kvalitetsnyttor i arbetet
med hela samhillets informations- och cybersikerhet. I uppdraget ingar dven
att I16pande halla regeringen informerad om hur arbetet med handlingsplanen
fortskrider.

Avgransningar i uppdraget

Lopande arbete med informations- och cybersikerhet i den egna
organisationen ska i enlighet med ansvarsprincipen bedrivas kontinuerligt
och sjilvstindigt. Den typen av atgirder ska inte inga i handlingsplanen.

3 (5)
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Varje myndighet ska dven bedéma om, och i sa fall i vilken omfattning,
planerade atgarder ska delges inom ramen f6r den samlade handlingsplanen

med anledning av att informationen bedéms hemlig eller omfattas av
sekretess.

Pi regeringens vagnar

Morgan Johansson

Emelie Juter
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Likalydande original till

Myndigheten f6r samhaillsskydd och beredskap
Forsvarets radioanstalt

Forsvarets materielverk

Forsvarsmakten

Post- och telestyrelsen

Polismyndigheten

Sikerhetspolisen

Kopia till

Datainspektionen

Transportstyrelsen

Statens energimyndighet

Finansinspektionen

Inspektionen f6r vard och omsorg
Livsmedelsverket

Sveriges Kommuner och Landsting
Vetenskapsradet
Arbetsmarknadsdepartementet/A
Finansdepartementet/BA, DF, SFO, K, FPM
Forsvarsdepartementet/ SUND, MFI, MFU
Justitiedepartementet/14, L6, KRIM, A, PO, KH
Kulturdepartementet/ MF

Miljédepartementet/ STM
Niringsdepartementet/D, IFK, FOF, SUBT, BT, TIF, SUN
Socialdepartementet/FS, SF
Utbildningsdepartementet/F
Utrikesdepartementet/ES, HI, SAK
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